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RESUMO

O avanco acelerado das tecnologias digitais transformou profundamente as
dindmicas sociais e exp6s individuos e instituicdes a novos riscos informacionais.
Nesse cenario, a tutela juridica da privacidade tornou-se um dos maiores desafios do
Direito contemporaneo. A pesquisa analisou a Lei Geral de Protecdo de Dados
(LGPD) como marco regulatério essencial para garantir a liberdade, a
autodeterminacdo informativa e a protecdo contra praticas abusivas de coleta,
armazenamento e compartilhamento de dados. Verificou-se que, embora a LGPD
represente significativo avancgo civilizatorio, sua efetividade depende da atuacéo
continua da Agéncia Nacional de Protecdo de Dados (ANPD) e da adocdo de
politicas de governanca informacional por organizacdes publicas e privadas. O
estudo também examinou o monitoramento e a vigilancia digital, evidenciando que o
ambiente conectado intensifica praticas de controle informacional e aumenta a
vulnerabilidade do usuario diante de ameacas cibernéticas e da superexposi¢do de
dados. Nas perspectivas futuras, constatou-se que a governanca digital deve
conciliar inovagdo tecnoldgica, ética e garantias fundamentais, especialmente diante
da expanséao da inteligéncia artificial, do big data e de mecanismos automatizados
de vigilancia. Conclui-se que a construcdo de uma sociedade digital justa exige o
fortalecimento institucional, a cooperacdo entre Estado e sociedade e o
desenvolvimento de uma cultura de seguranca e responsabilidade no uso da
informacéo, assegurando que 0 progresso tecnolégico ndo comprometa a dignidade
humana.

Palavras-chave: Vigilancia digital. Privacidade. LGPD. Direitos Fundamentais.

ABSTRACT

The accelerated advancement of digital technologies has significantly transformed
social dynamics and exposed individuals and institutions to new informational risks.
In this context, the legal protection of privacy has become one of the greatest
challenges for contemporary Law. This study examined the General Data Protection
Law (LGPD) as an essential regulatory framework for ensuring freedom,
informational self-determination, and protection against abusive practices of
collecting, storing, and sharing personal data. The analysis demonstrated that,
although the LGPD represents an important civilizational achievement, its
effectiveness depends on the continuous action of the National Data Protection
Authority (ANPD) and the adoption of robust information governance policies by
public and private organizations. The research also addressed digital monitoring and
surveillance, showing that the connected environment intensifies mechanisms of
informational control and increases user vulnerability in the face of cyber threats and
excessive data exposure. In assessing future perspectives, the study found that
digital governance must reconcile technological innovation, ethics, and fundamental
rights, especially considering the rapid expansion of artificial intelligence, big data,
and automated surveillance tools. It concludes that building a fair digital society
requires institutional strengthening, cooperation between the State and civil society,
and the development of a culture of security and responsibility in the use of
information, ensuring that technological progress does not compromise human
dignity.

Keywords: Digital surveillance. Privacy. LGPD. Fundamental Rights.
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A RELACAO ENTRE VIGILANCIA DIGITAL E O DIREITO A PRIVACIDADE:
DESAFIOS E PERSPECTIVAS JURIDICAS NO BRASIL

1 Raul Victor Moreno dos Santos
2 Luis Claudio dos Santos Ribeiro

INTRODUCAO

Atualmente, o avanco das tecnologias utilizadas pelo homem esta em um
ritmo tdo acelerado que o direito por diversas vezes ndo consegue acompanha-lo.
Porém, essas novas tecnologias implantadas necessitam da regulacdo de seu uso,
por meio da analise dos seus riscos e proveitos em favor da sociedade. Damido
(2018) aduz que o progresso dos meios digitais no ciberespaco € uma constante e
gue a Tecnologia da Informacéo (TIl) vem evoluindo conforme novos protocolos e
equipamentos surgem, exigindo um continuo e infindavel aprimoramento dos
procedimentos de seguranca.

A tecnologia tem grande influéncia sobre o cotidiano das pessoas, porque
interfere, de certo modo, na escolha de vestimentas, na forma de comunicagao e
utiizacdo de novas expressfes idiométicas, no trabalho, no lazer, inclusive na
criminalidade. Lima (2020) afirma que as tecnologias de informacédo e comunicacéo
interferem em todos 0s contextos sociais, sendo usadas tanto de forma positiva,
conectando pessoas em todo mundo e possibilitando a transmissdo de informacéao,
como de forma negativa, servindo de meio para o cometimento de delitos.

Essa realidade, contudo, potencializou paradoxos e inumeros desafios para
ciéncia juridica em geral e para os direitos humanos, em particular, definidos como
um conjunto minimo de direitos necessarios para assegurar a vida do ser humano
baseada na liberdade, igualdade e dignidade (Avila; Woloszyn, 2017).

Nessa perspectiva, a vulnerabilidade dos usuarios cresceu na mesma
proporcdo da inovacdo tecnoldgica, especialmente em relacdo a vida privada e a
intimidade, possibilitando a violagdo ou a quebra de sigilo de qualquer tipo de
comunicacdes ou dados, sejam eletrbnicos ou digitais, retirando seu pretenso
carater privativo. Para Damido (2018), o risco de ataques e ameacas no ciberespaco

sempre existira, diante da impossibilidade de ter 100% de seguranca.

1 Concludente do Curso de Direito da Faculdade Santa Luzia — Turma: 2021-1.

2 Docente da Faculdade Santa Luzia. Mestrando em Contabilidade e Administracdo pela Fucape.
Especialista em Direito Tributario. Especialista em Administracédo Publica. Especialista em Direito
Administrativo e Gestdo Publica. Especialista em Contabilidade Publica.
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A criacdo de medidas paliativas e protetivas de dados pessoais, com objetivo
de proteger a privacidade e intimidade do individuo é de suma importancia, pois ao
mesmo tempo que as informag¢des chegam rapidamente, elas se propagam também
de forma rapida, no que podera ocorrer o vazamento dos dados pessoais do titular,
situac&o que se mostra preocupante.

Nesse contexto, Avila e Woloszyn (2017) asseveram que tanto o STF quanto
o Legislativo tém sido confrontados com questdes nas quais a privacidade entra em
rota de colisdo com outros direitos tutelados na Constituicdo, notadamente o0s
direitos a liberdade de expressdo e de informacdo e, mais recentemente, o
“‘interesse publico”. Completam afirmando que, em casos mais exacerbados, a
propria seguranca nacional exige a flexibilizacdo do sigilo que a Constituicdo garante
sobre os dados e comunicac6es do individuo e merece ser considerada. Abrem-se,
assim, oportunidades para a ponderacéo e relativizacdo da garantia do sigilo.

A problematica que se apresenta diante do avanco tecnoldgico € a seguinte:
como assegurar a protecdo da privacidade e dos dados pessoais em uma sociedade
marcada pela aceleracdo informacional e pela utilizagdo em massa de recursos
digitais, diante da insuficiéncia das normas juridicas tradicionais para lidar com tais
situacbes?

Nesse contexto, a Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709/2018) surge como resposta mais adequada e consolidada a problematica
apresentada, estabelecendo diretrizes claras sobre a coleta, uso, armazenamento e
compartilhamento de informacdes pessoais, além de prever san¢des administrativas
em caso de descumprimento.

Assim, o objetivo geral deste artigo voltasse aos impactos do avanco
tecnoldgico sobre a protecédo da privacidade e dos dados pessoais no ordenamento
juridico brasileiro, investigando a evolugcdo normativa desde a Constituicdo Federal
de 1988 até a promulgacdo da Lei Geral de Prote¢cdo de Dados Pessoais (Lei n°
13.709/2018), com o intuito de compreender em que medida a legislacdo vigente
consegue assegurar os direitos fundamentais do individuo frente as vulnerabilidades
e desafios do ambiente digital.

Justifica-se, portanto, o presente trabalho pelo desafio de encontrar o
equilibrio entre a inovacédo tecnolégica (e o uso de dados para fins legitimos, como
seguranca e saude) e a protecao integral dos direitos fundamentais a privacidade e a

autodeterminacado informativa, bem como discutir a efetividade das normas juridicas



E (19374) FACULDADE SANTA LUZIA - FSL

AP BADS CREDENCIAMENTO - MEC / PORTARIA MINISTERIAL N° 1.166 DE 15.09. 2017
Santa Luzia 6

Aqui, vocé faz a diferenca!

destinadas a protecdo de dados, especialmente diante da promulgacéo da Lei Geral
de Protecédo de Dados Pessoais (Lei n° 13.709/2018).

A presente pesquisa caracteriza-se como sendo de natureza qualitativa e
bibliografica, uma vez que busca analisar, a partir de referenciais tedricos e
doutrinérios, as implicacdes da privacidade de dados, da vigilancia digital e da
seguranca cibernética na sociedade da informacdo. A abordagem qualitativa é
adequada porque permite compreender fenbmenos sociais complexos relacionados
ao uso das tecnologias digitais, considerando ndo apenas 0s aspectos técnicos, mas
também os juridicos e sociais que envolvem a protecao de direitos fundamentais.

Ademais, o presente trabalho fundamenta-se em obras classicas e
contemporaneas sobre privacidade, cibercultura e gestdo da informacdo, bem como
em artigos cientificos, dissertacfes, trabalhos de conclusdo de curso e legislacbes
pertinentes. Autores como Lévy (2008), ao discutir a cibercultura, e Assmann (2000),
ao tratar das transformacdes do aprender na sociedade da informacéo, oferecem
bases tedricas para compreender o impacto das tecnologias digitais no
comportamento social e informacional. J& Paesani (2014) e Avila e Woloszyn (2017)
discutem os aspectos juridicos da privacidade, enquanto Canongia e Mandarino
Janior (2009), Damidao (2018) e Moreira et al. (2023) contribuem para a
compreensao da seguranca cibernética e da gestdo da informacao.

O texto esta organizado nas seguintes partes: a introducdo, que apresenta o
tema, os objetivos e a justificativa; o referencial teérico, que: 1) abordara as
diretrizes da Lei Geral de Protecdo de Dados quanto a inviolabilidade da intimidade,
honra e imagem das pessoas fisicas e juridicas; 2) analisard o contexto da
seguranca juridica relativa ao monitoramento e vigilancia no ambiente digital,
considerando a privacidade dos usuarios e o destino dado as informacdes; 3)
verificard a perspectiva governamental quanto a digitalizacdo da vida social e
institucional e o desafio de criar mecanismos eficazes para combater as violagdes de
dados e os crimes cibernéticos; e as consideracfes finais, que sintetizam as
fragilidades, os desafios e as perpectivas na implementacdo das politicas de
seguranca cibernética e na conscientiza¢do social sobre 0 uso ético da informacao.

Dessa forma, o estudo pretende contribuir para o debate sobre a efetividade
das garantias constitucionais frente as novas tecnologias, reforcando o papel do
Direito como instrumento de equilibrio entre o0 progresso tecnolédgico e a dignidade

da pessoa humana.
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1. A LElI GERAL DE PROTECAO DE DADOS

A Lei n® 13.709/2018, de 14 de agosto de 2018, conhecida como Lei Geral de

Protecdo de Dados (LGPD), foi promulgada com o objetivo de ser a principal lei que

trata sobre os dados pessoais das pessoas fisicas e juridicas, conforme disposto no

artigo 1°:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

Essa abrangéncia demonstra a preocupacéo do legislador em assegurar que

o tratamento de dados, independentemente do suporte utilizado, seja pautado por

principios éticos e juridicos que assegurem a transparéncia, a seguranca e O

respeito a pessoa natural. Assim, a lei ndo se limita as atividades empresariais, mas

também alcanca 6rgdos publicos e entidades do terceiro setor. Esses principios

constituem o eixo norteador da interpretagao e aplicagdo da norma.

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

| - finalidade: realizacdo do tratamento para propésitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

I - adequacéo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

lll - necessidade: limitagdo do tratamento ao minimo necesséario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relagao as finalidades do tratamento de
dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duragédo do tratamento, bem como sobre a integralidade
de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagbes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagdo ou
difusao;

VIII - prevencdo: adocdo de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

IX - ndo discriminagdo: impossibilidade de realizagdo do tratamento para
fins discriminatorios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstracéo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas.
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Outro aspecto relevante é a definicdo das bases legais que autorizam o
tratamento de dados pessoais, elencadas no artigo 7° da LGPD. O consentimento do
titular € uma das bases mais conhecidas, mas ndo a uUnica. O tratamento pode
ocorrer também para o cumprimento de obrigagéo legal ou regulatdria, execucgéo de
politicas publicas, realizacdo de estudos por 6rgdos de pesquisa, execucdo de
contratos, exercicio regular de direitos ou legitimo interesse do controlador, entre
outros. Essa diversidade de bases confere flexibilidade a norma, permitindo sua

aplicacgédo a diferentes contextos.

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacdo legal ou regulatéria pelo controlador;

Il - pela administragdo publica, para o tratamento e uso compartilhado de
dados necessarios a execucdo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢des do Capitulo IV desta Lei;

IV - para a realizacdo de estudos por érgdo de pesquisa, garantida, sempre
gue possivel, a anonimizacdo dos dados pessoais;

V - quando necessario para a execugao de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral, esse Ultimo nos termos da Lei n°® 9.307, de 23 de setembro de
1996 (Lei de Arbitragem) ;

VII - para a protecdo da vida ou da incolumidade fisica do titular ou de
terceiro;

VIII - para a tutela da saude, exclusivamente, em procedimento realizado
por profissionais de salde, servicos de salude ou autoridade
sanitaria;  (Redacéo dada pela Lei n°® 13.853, de 2019)  Vigéncia

IX - guando necessario para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecéo dos dados pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na legislacao
pertinente.

A figura do titular dos dados pessoais ocupa papel central na LGPD, pois é
em torno dele que gravitam os direitos assegurados pela lei. Entre os direitos do
titular, previstos no artigo 18, estdo: 1) o direito de confirmacdo da existéncia do
tratamento; Il) o acesso aos dados; Ill) a correcédo de dados incompletos, inexatos ou
desatualizados; 1V) a anonimizacdo ou eliminacdo dos dados desnecessarios; V) a
portabilidade dos dados para outro fornecedor de servigco; VI) a eliminagcdo dos
dados pessoais tratados com o consentimento do titular; VII) a informagdo das
entidades publicas e privadas com as quais o controlador realizou uso compartilhado
de dados; VIII) a informacédo sobre a possibilidade de ndo fornecer consentimento e

sobre as consequéncias da negativa; e IX) a revogacdo do consentimento. Esses


https://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
https://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65..
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direitos fortalecem a autonomia informacional do individuo e promovem maior
equilibrio nas relacdes digitais.

Além de ditar as normas para a protecdo de dados das pessoas naturais e
juridicas, a Lei Geral de Protecdo de Dados pensou na possibilidade de uma
fiscalizagcdo especial, de modo que instituiu um 6érgdo responsavel pela sua
aplicacdo e fiscalizacdo, qual seja, a Agéncia Nacional de Protecdo de dados
(ANPD), autarquia de natureza especial vinculada ao Ministério da Justica e
Seguranca Publica, dotada de autonomia funcional, técnica, deciséria, administrativa
e financeira, com patriménio proprio e com sede e foro no Distrito Federal.

A referida autarquia exerce papel estratégico ao regulamentar aspectos
técnicos, orientar empresas e instituicdes, além de zelar pela uniformidade na
aplicacdo das normas. Sua atuacdo busca equilibrar a protecdo do titular e a
viabilidade das atividades econ6micas, promovendo uma cultura de conformidade e
responsabilidade.

As sancdes administrativas, previstas no artigo 52, constituem instrumentos
importantes para assegurar a observancia da LGPD. Elas variam desde
adverténcias até multas que podem atingir até 2% do faturamento da empresa,
limitadas a cinquenta milhdes de reais por infracdo. Também é possivel aplicar
sanc¢des como publicizacdo da infracdo, bloqueio ou eliminacdo dos dados pessoais
relacionados a irregularidade. Esse aparato sancionatério reforca a necessidade de
politicas internas de compliance e governanca de dados nas organizacoes.

A responsabilidade civil decorrente do tratamento indevido de dados € outro
ponto relevante. A LGPD estabelece que tanto o controlador quanto o operador dos
dados podem ser responsabilizados por danos patrimoniais, morais, individuais ou
coletivos. Isso significa que a protecdo de dados transcende o ambito administrativo
e alcanca o judicial, permitindo ao titular buscar reparacdo sempre que houver
violagdo a seus direitos. Essa previsao fortalece o carater coercitivo da lei e incentiva
a adocao de medidas preventivas.

Como se vé, conforme Monteiro (2018, apud Moreira et al., 2023), a Lei Geral
de Protecdo de Dados (LGPD) procurou fornecer ao cidaddo maior controle dos
seus dados, bem como regular o uso de informa¢c6es em negocios que utilizam
dados pessoais em decisfes automatizadas.

Ademais, no contexto econémico, a LGPD também desempenha funcéo

estratégica, pois contribui para o fortalecimento da confianca nas relacdes digitais e
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para a competitividade das empresas brasileiras no mercado internacional. Em um
cenario global em que a circulacdo de dados € essencial para 0s negécios, a
conformidade com padrbes internacionais de protecdo de dados torna-se um
diferencial. Assim, a LGPD atua n&o apenas como um instrumento juridico de
protecéo, mas também como um fator de desenvolvimento econémico e tecnoldgico
sustentavel.

Atualmente, o medo do individuo em ter os dados vazados perante o Estado,
€ menor que para a sociedade, tendo em vista que a internet pertence a todos
mundialmente e os usuarios devem utilizar a internet de forma responsavel, para que

nao ocorra danos irreparaveis. Neste sentido, Liliana Minardi Paesani defende que:

A utilizacdo dos computadores determinou uma transformacdo qualitativa
nos efeitos decorrentes da coleta de informagcBes. A tecnologia, com a
insercdo de mecanismos cada vez mais sofisticados de difusdo de
informacgdes, tem contribuido para um estreitamento crescente do circuito
privado, na medida em que possibilita, até a longa distancia, a penetracéo
na intimidade da pessoa. Hoje ndo € o governo que ameaca a privacidade,
€ 0 comércio pela Internet. A web transformou-se num mercado e, nesse
processo fez a privacidade passar de um direito a um commaodity. O poder
informatico indica ndo s6 a possibilidade de acumular informagfes em
guantidade ilimitada sobre a vida de cada individuo, isto é, suas condi¢des
fisicas, mentais, econdbmicas ou suas opinides religiosas e politicas, mais
também de confrontar, agregar, rejeitar e comunicar as informacdes assim
obtidas (Paesani, 2014).

Embora possa parecer desastroso, uma vez que a finalidade da web néo é
atingir a privacidade de seus usuarios, temos que tais incidentes sdo o resultado da
intrinseca caracteristica da internet. A rede foi criada para interligar usuarios sem
mediadores, ou seja, sem a participacao de qualquer ente, publico ou privado, nessa
relacdo (Barreto Junior, 2018).

Todavia, o legislador brasileiro buscou regulamentar as interacdes existentes
no ciberespaco, estabelecendo, entre 0os seus inumeros dispositivos legais, como € o
caso da LGPD, principios, garantias, direitos e deveres para o uso da Internet no
Brasil, disciplinando a protecéo de dados pessoais.

Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacéo informativa;

Il - a liberdade de expressdo, de informacdo, de comunicacdo e de
opiniao;

IV - ainviolabilidade da intimidade, da honra e da imagem;

V - 0 desenvolvimento econdmico e tecnolégico e a inovacgéo;

VI - alivre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais. (grifo nosso)



E (19374) FACULDADE SANTA LUZIA - FSL

AP BADS CREDENCIAMENTO - MEC / PORTARIA MINISTERIAL N° 1.166 DE 15.09. 2017
Santa Luzia 11

Aqui, vocé faz a diferenca!

Parece, entdo, razoavel considerar que a questdo do sigilo de dados e das
comunicacdes, face as novas tecnologias digitais como a internet, envolvendo
mensagens de dados, textos e voz via aplicativos, ndo esta devidamente tutelada na
Constituicdo e, como consequéncia, o desenvolvimento do direito a privacidade e a
intimidade das pessoas pelo legislador e pela jurisprudéncia termina por avancar os
limites do texto constitucional (Avila; Woloszyn, 2017).

Conforme Damido (2018), o Brasil € um dos paises mais vulneraveis do
mundo quando tratamos de seguranca da informacdo. E essa vulnerabilidade, na
visdo de Lima (2020), se d& devido o numero elevado de usuérios com liberdade
para acessar, transferir, enviar e difundir informacgdes, cujo controle € dificultado em
virtude da estrutura descentralizada e nao hierarquizada da Internet. No cenéario
global, Canongia e Mandarino Junior (2009) lembram que as vulnerabilidades e
ameacgas sao crescentes na Sociedade da Informacdo, o que torna a protecéo
juridica de dados questéo estratégica para o Estado e para as organizacdes.

Cabe salientar que a LGPD encontrou desafios ao ser implementada, sendo
necessaria tanto a adequacdo das organizagcbes, na forma de investimentos em
sistemas e no treinamento dos colaboradores quanto a efetiva realizacdo de
atividades de fiscalizacdo por parte dos entes responsaveis (Cunha, 2021, apud
Moreira et al., 2023).

Nessa esteira, Damiédo (2018) aduz que o desafio para harmonizar o avancgo
da tecnologia com a seguranca dos dados sensiveis € gigantesco. Reforca que o
progresso dos meios digitais no ciberespaco é uma constante, e que esse avango
gera a necessidade de aprimoramento dos procedimentos de seguranca.

Por isso, pode-se afirmar que a Lei Geral de Protecdo de Dados (LGPD)
representa um avanco civilizatério no direito brasileiro, ao consolidar a protecédo de
dados como um direito fundamental e estabelecer um marco regulatério compativel
com os desafios da era digital. Sua efetividade, contudo, depende da
conscientizacdo de todos os agentes envolvidos — Estado, empresas e cidadaos —
sobre a importancia da ética no uso da informacéo. A implementacédo da cultura de
protecdo de dados €, portanto, o caminho para o equilibrio entre inovacéo

tecnoldgica e respeito a dignidade humana.
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2. MONITORAMENTO E VIGILANCIA NO AMBIENTE DIGITAL

O desenvolvimento social e tecnoldgico tornou mais evidente o papel da
informagcdo como uma habilitadora da agdo humana. Nessa era conhecida como
sociedade da informacdo, diferentes recursos tecnolégicos sao usados para
armazenamento e transmisséo de dados e informacéo (Moreira et al., 2023).

De fato, conforme destaca Vieira (2017), nos ultimos tempos, 0s avangos
tecnoldgicos da informacgdo vém revolucionando a vida do individuo em sociedade
numa rapidez que preocupa até mesmo o0s estudiosos do assunto, iSSO porgue o
ingresso desses avancos tecnoldgicos ndo trouxe somente fatores positivos, mas
também fatores negativos que chegam a prejudicar a convivéncia em sociedade, o
gue evidencia a tensao entre inovacgao e privacidade no mundo conectado.

No contexto das redes sociais, Barreto Junior et al. (2018) ressaltam que a
sociedade da Informacdo, ao inovar a légica comunicacional no mundo, requer do
Direito o olhar atento a protecdo da privacidade, dignidade e, por reflexo, dos efeitos
da superexposicdo de dados pessoais que resultam da utilizacdo da internet. Do
nosso ponto de vista, isso reflete a dualidade entre liberdade comunicacional e
controle digital.

Por isso, o ambiente digital, caracterizado pela constante coleta de dados,
coloca o individuo sob uma vigilancia continua. Nessa mesma esteira, Razzolini
Filho (2020, apud Moreira et al.,, 2023) aduz que, com 0S NOVOS recursos
tecnoldgicos e as variadas formas de interacdo propiciadas por eles, existe um
excesso de informacédo circulando em diferentes ambientes. Isso demanda
monitoramente e controle informacional, além de vigilancia responsavel.

Nesse sentido, o controle informacional passou a ser parte das dinamicas
sociais e econbmicas, transformando a forma como individuos e organizacfes
interagem e sdo observados. Entretanto, esse controle € intensificado por um
cenario de constante ameaca cibernética. Damido (2018) adverte que os ataques
cibernéticos cresceram em importancia e em larga escala e que a preocupacao com
a seguranca cibernética reside na protecdo da imensa quantidade de dados
sensiveis, pessoais e institucionais, que possuem nossos bancos de dados.

Conforme Moreira et al. (2023), o monitoramento de fluxos informacionais em
ambientes digitais tém sido motivo de preocupacéo devido as questdes relacionadas

com a privacidade dos usuérios e com o destino dado as informacdes, que sdo
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coletadas a medida que atividades sédo realizadas.

Cabe ressaltar que o controle informacional também esta profundamente
relacionado a seguranca cibernética, uma vez que o avanco das tecnologias amplia
tanto o poder de coleta quanto o de violagao de dados. Esse movimento evidencia o
paradoxo da era digital: quanto maior a inovagdo, maior também o potencial de
vulnerabilidade.

Como observa Canongia e Mandarino Junior (2009), a seguranca cibernética
vem se caracterizando cada vez mais como uma funcdo estratégica de governo, e
essencial @ manutencdo e preservagdo das infraestruturas criticas de um pais, tais
como saude, energia, defesa, transporte, telecomunicac¢fes, da propria informacéao,
entre outras.

Moreira et al. (2023) enfatizam que as interagdes neste ambiente revelam um
estado de permanente vigilancia, seja por necessidades relacionadas a interesses
de empresas ou organizacdes, seja para coibir praticas ilicitas as mais diversas,
suscitando preocupacdes relacionadas com o tratamento dos dados coletados e
processados, com importantes implicacdes éticas e legais, e que podem nao estar
devidamente cobertas pelos instrumentos legais.

Todavia, a vigilancia ndo se restringe as acbes governamentais e
corporativas. Ela permeia a vida cotidiana dos cidadaos, tornando-se onipresente e
rotineira. Ball e Webster (2003, apud Moreira et al., 2023), reforca essa visao ao
enfatizar que as pessoas sdo vigiadas ao fazerem ligacdes telefbnicas, ao
acessarem a Internet, ao interagirem com aplicativos, ao realizarem compras, ao
percorrerem ruas ou estradas monitoradas por cameras de seguranca capazes de
reconhecimento por imagem para identificar pessoas e/ou veiculos, e ao pagarem
pedagios.

Nesse diapaséao, a vigilancia digital tem ultrapassado os limites das relacdes
interpessoais e assume papel central nas politicas de Estado e estratégias
empresariais. Canongia e Mandarino Janior (2009) afirmam que o grande desafio
consiste em harmonizar duas dimensdes: a primeira dimensao diz respeito a cultura
do compartiihamento, da socializacdo, da transparéncia, da criacdo de
conhecimento; a segunda refere-se as questdes de protecdo, seguranca,
confidencialidade e privacidade. Essa dualidade demonstra que o controle
informacional busca conciliar liberdade e seguranca, embora nem sempre consiga

equilibra-las.
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Quando se aborda o monitoramento da informacédo é preciso considerar a
guestdo ética, pois esse procedimento envolve, potencialmente, os dados de
milhdes de pessoas (Moreira et al., 2023). Por isso, 0 aspecto ético da vigilancia
digital tem sido um dos maiores desafios contemporaneos, haja vista que, na viséo
de Ball e Webster (2003, apud Moreira et al., 2023), a coleta e categorizacédo de
dados ndo sdo operacdes eticamente neutras. Essa realidade demonstra que a
vigilancia digital extrapola a mera coleta de informacdes e passa a representar um
campo de disputa ética e politica.

No contexto organizacional, o monitoramento da informacdo se tornou
indispensavel para a tomada de decisdes e a mitigacdo de riscos, ajudando as
organizacbes a cumprirem seus objetivos. A respeito, Moreira et al. (2023) é
categ6rico ao pontuar que a informacdo precisa ser monitorada em perspectivas
distintas, envolvendo: a) elemento politico; b) elemento econdémico; c) elemento
tecnoldgico; d) elemento ambiental; e) elemento legal; f) elemento informacional.
Esse controle de fluxos informacionais é tanto uma ferramenta de gestdo quanto um
instrumento de poder.

Ademais, a vigilancia digital e o controle informacional compdem a espinha
dorsal da sociedade contemporanea, que depende de dados para funcionar, mas
precisa de limites para preservar a dignidade humana. Moreira et al. (2023)
sintetizam esse dilema ao afirmar que o simples fato de carregarem consigo
celulares habilita processos de vigilancia. A vigilancia, antes pensada como a
monitoracdo ou interceptacdo da acdo de inimigos, é hoje rotineira e onipresente.

Por fim, Vieira (2017) enfatiza a importancia de demonstrar o direito a
privacidade para a vida de cada individuo nesse ambiente cibernético:

Considerando a dinamicidade do direito, este procura se ajustar a
contemporaneidade e passa a tratar do direito a privacidade dos que se
movimentam no espago cibernético e se veem diante de dilemas
decorrentes do confronto tecnologico em face da interferéncia do direito a
privacidade do individuo.

Desse modo, a protecao do direito a privacidade do individuo deve ser vista
como um direito fundamental a ser resguardado contra as intromissées dos
avanc¢os do mundo moderno tecnolégico, visto que somente o individuo tem

o direito de escolher o que terceiro possa saber de sua vida privada (Vieira,
2017).

Diante disso, o monitoramento digital deve ser repensado sob uma
perspectiva ética e juridica que garanta o equilibrio entre seguranca, transparéncia e

liberdade individual. Portanto, o desafio futuro consiste em regular o uso dessas
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tecnologias sem comprometer os direitos fundamentais a liberdade, a dignidade e a

privacidade.

3. PERSPECTIVAS FUTURAS DA PROTECAO DE DADOS E DA VIGILANCIA
DIGITAL

O Brasil, conforme Canongia e Mandarino Junior (2009), tem governanca
estabelecida e legislacdo vigente no campo da seguranca da informacéo e
comunicacdes, e vem construindo seu arcabouc¢o normativo no ambito do governo
federal que, apesar de recente, se comparado ao arcabouco de leis, normas e
padrbes dos paises desenvolvidos, tem destaque de atuacdo e reconhecimento
nacional e internacional de sua competéncia em temas diretamente correlacionados
a seguranca cibernética.

Nesse contexto, as perspectivas futuras da protecéo de dados e da vigilancia
digital apontam para um cenario regulatério em constante evolu¢cdo, marcado pela
tentativa de conciliar a inovacédo tecnoldgica acelerada com a salvaguarda dos
direitos fundamentais dos titulares, em face de ameacas cibernéticas cada vez mais
sofisticadas.

Essas perspectivas indicam um cenario de crescente complexidade e
interdependéncia entre tecnologia, direito e ética, haja vista que o avanco das
tecnologias de informacdo e comunicagao tende a ampliar o alcance da vigilancia e
o0 poder de coleta de dados, exigindo respostas juridicas e institucionais mais
robustas.

Entretanto, a vigilancia digital se apresenta como um desafio paradoxal. Se,
por um lado, ela € um instrumento de prevencdo e seguranca, por outro, pode
representar um risco de violagcdo dos direitos humanos. Frank La Rue, relator
especial da ONU, adverte que:

A vigilancia de comunicacdes deve ser considerada como um ato altamente
intrusivo que, potencialmente, interfere com os direitos a liberdade de
expressdo e privacidade e ameaca as bases de uma sociedade
democrética. A legislacdo deve estipular que a vigilancia de comunica¢des
s6 deve ocorrer nas circunstancias mais excepcionais e ex clusivamente

sob a supervisdo de uma autoridade judicial independente (Rodriguez,
2013, apud Avila; Woloszyn, 2017)



E (19374) FACULDADE SANTA LUZIA - FSL

AP BADS CREDENCIAMENTO - MEC / PORTARIA MINISTERIAL N° 1.166 DE 15.09. 2017
Santa Luzia 16

Aqui, vocé faz a diferenca!

A respeito, Vieira (2017) adverte que a Constituicdo Federal de 1988 destaca
no seu art. 5% inciso X, a protecdo ao direito da privacidade e a intimidade do
individuo, demonstrando que qualquer forma de vigilancia deve estar subordinada a
Constituicdo e aos direitos da personalidade, sob pena de degenerar em controle
abusivo.

Essa adverténcia conduz a reflexdo sobre os limites éticos e juridicos da
vigilancia em sociedades democraticas, ao passo que 0 aprimoramento legislativo
possa priorizar a harmonizacdo entre o desenvolvimento tecnoldgico e a garantia
dos direitos fundamentais, como é o0 caso da privacidade no contexto da
hiperconectividade.

As legislacdes recentes, como o Marco Civil da Internet e a Lei Geral de
Protecdo de Dados Pessoais (Lei n° 13.709/2018), representam marcos importantes,
mas ainda demandam consolidacdo prética e institucional. Por isso, as futuras
politicas de protecdo de dados devem se basear em uma governanca digital
democrética e inclusiva.

Embora o sigilo de dados, correspondéncia e comunicacdes reste assegurado
nas diversas esferas do sistema global de protecédo e defesa dos direitos humanos —
quer convencionais ou extraconvencionais — e tenha sido incorporado nos textos
constitucionais dos paises onde vige o constitucionalismo democréatico, o maior
desafio dos tempos atuais € saber exatamente como garanti-los em um sistema
global digital caracterizado pela inexisténcia de fronteiras materiais (Avila; Woloszyn,
2017).

Nesse sentido, a construcdo de um ambiente digital seguro requer parcerias
entre governos, empresas e sociedade civil, com o objetivo de fortalecer a confianca
nas plataformas e garantir a transparéncia no uso das informacdes. A cooperagao
institucional €, portanto, o caminho para uma governanca digital mais justa e
participativa.

As projecOes indicam que a vigilancia digital se tornara cada vez mais
sofisticada e imperceptivel, impulsionada por tecnologias como a inteligéncia artificial
e a andlise de big data. Alids, uma das tendéncias mais aguardadas € a
Regulamentagdo da Inteligéncia Artificial (1A), com iniciativas como o PL n°
2338/2023 no Brasil, em tramitacdo no Congresso nacional, propondo diretrizes para
0 uso ético e responsavel da tecnologia, assegurando as pessoas afetadas por

sistemas de inteligéncia artifical os seguintes direitos:
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Art. 5° Pessoas afetadas por sistemas de inteligéncia artificial tém os
seguintes direitos, a serem exercidos na forma e nas condi¢bes descritas
neste Capitulo:

| - direito & informacado prévia quanto as suas interacbes com sistemas de
inteligéncia artificial;

II - direito a explicacdo sobre a decisdo, recomendacéo ou previsdo tomada
por sistemas de inteligéncia artificial;

Il - direito de contestar decisGes ou previsGes de sistemas de inteligéncia
artificial que produzam efeitos juridicos ou que impactem de maneira
significativa os interesses do afetado;

IV - direito & determinagdo e a participacdo humana em decisbes de
sistemas de inteligéncia artificial, levando-se em conta o contexto e o estado
da arte do desenvolvimento tecnol6gico;

A

V - direito a ndo-discriminagdo e a correcdo de vieses discriminatérios
diretos, indiretos, ilegais ou abusivos; e

VI - direito & privacidade e a protecdo de dados pessoais, nos termos da
legislagc&o pertinente.

A perspectiva de uma sociedade hiperconectada, na qual a internet das
coisas e a inteligéncia artificial coletam e processam dados pessoais de forma
autdbnoma, requer a redefinicdo das normas de protecdo. O relatério do Centro
Criptologico Nacional da Espanha (2015, apud Avila; Woloszyn, 2017) prevé que o
volume de dados pessoais que se recopilara abarcara todo tipo de informacédo
pessoal e tera um enorme valor econémico. Essa previsdo indica que a protecao de
dados deve se adaptar a um novo cenario de economia informacional e vigilancia
onipresente, universal e geral.

Como se Vvé, o futuro da protecdo de dados e da vigilancia digital devera se
apoiar em um novo paradigma ético e juridico, capaz de conciliar seguranca,
liberdade e dignidade humana. Nesse interim, Vieira (2017) refor¢ca que é necessario
proteger as informagdes privadas contra as invasdes de terceiros mal-intencionados
e demonstrar a importancia desse direito para a vida de cada individuo. Assim, as
perspectivas futuras apontam para a consolidacdo de uma cidadania digital
consciente, onde a tecnologia sirva a pessoa humana e nao o contrario.

Ademais, a perspectiva governamental de combate & violacdo de dados deve
ir além das respostas punitivas. E imprescindivel a construgdo de uma cultura de
seguranca informacional, baseada em educacdo tecnoldgica, transparéncia
institucional e cooperacao internacional. A respeito, Damido (2018) lembra que a
falta de crenca nas reais ameacas virtuais aumenta as vulnerabilidades e, por
consequéncia, o risco de uma possivel invasao ou coleta de dados sigilosos. Assim,
a formacao de cidadaos digitalmente conscientes é, portanto, um requisito essencial
para a sustentabilidade da seguranca informacional

Por fim, o Estado deve se consolidar como garantidor de um ambiente digital
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seguro e democrético, no qual a prote¢cdo de dados e a liberdade de expressao
coexistam em harmonia, corroborando para a preservacdo da dignidade humana e
da confianca social na era digital. Assim, o desafio do futuro sera equilibrar a
seguranca e a liberdade, construindo uma sociedade informacional mais justa,

transparente e consciente.

CONSIDERACOES FINAIS

O estudo realizado ao longo deste trabalho permitiu refletir sobre a complexa
relacdo entre o avanco tecnolégico e a tutela juridica da privacidade e dos dados
pessoais. Observou-se que o desenvolvimento acelerado das tecnologias digitais
trouxe consigo in0meras possibilidades de comunicacdo, interacdo social e
facilidades no cotidiano, mas também provocou desafios sem precedentes para o
ordenamento juridico, especialmente no que tange a preservacdo da intimidade e a
protecao contra abusos na utilizacao das informacgdes pessoais.

A analise demonstrou que a vulnerabilidade do individuo cresceu na mesma
proporcdo da inovacédo tecnoldgica. As informacdes circulam em grande escala e
velocidade, tornando a vida privada cada vez mais exposta, 0 que possibilita
violagbes de direitos fundamentais, seja por meio da coleta excessiva de dados, do
monitoramento constante de habitos de consumo, ou ainda da pratica de crimes
digitais. Essa fragilidade ndo se limita a esfera individual, pois envolve também
guestdes coletivas, de seguranca publica e de governanca digital. Assim, a
privacidade deixou de ser apenas um direito individual abstrato, para tornar-se um
dos pilares da cidadania contemporanea.

O ordenamento juridico brasileiro, apesar de seus avancos, mostrou-se
inicialmente insuficiente para lidar com a complexidade do ambiente digital. As
primeiras previsdes constitucionais e civis garantiam a inviolabilidade da vida privada
de maneira genérica, sem abarcar os riscos especificos decorrentes das novas
tecnologias.

A promulgacédo da Lei Geral de Protecdo de Dados Pessoais — LGPD (Lei n°
13.709/2018) representou um marco civilizatério, consolidando a protecdo de dados
como um direito fundamental. Os resultados obtidos pela pesquisa evidenciam que a
LGPD trouxe avancos consideraveis, mas seu pleno éxito depende ndo apenas da

previsdo legal, mas também da efetiva implementacdo e fiscalizacdo de suas
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disposicbes. Todavia, o éxito da LGPD depende da conscientizagdo social e da
efetiva atuacao fiscalizatoria da Agéncia Nacional de Protecao de Dados (ANPD).

Outro ponto relevante identificado é o papel do Estado diante do
monitoramento e da vigilancia no espaco digital. Embora tais praticas possam ser
justificadas em nome da seguranca publica e da prevencao de crimes, elas trazem
riscos significativos a liberdade e a dignidade humana. Surge, assim, a necessidade
de ponderar entre o interesse publico e a protecédo da esfera privada do individuo. O
desafio consiste em evitar que a justificativa da seguranca nacional ou do interesse
coletivo sirva de pretexto para abusos e violagdes sistematicas da privacidade.

Além disso, a pesquisa mostrou que a construcdo de uma sociedade digital
justa depende de uma governanca global cooperativa. Nesse contexto, o maior
desafio dos tempos atuais € saber exatamente como garantir o sigilo e a privacidade
em um sistema global digital caracterizado pela inexisténcia de fronteiras materiais.
Desse modo, a efetividade das normas internas esta vinculada a harmoniza¢cdo com
padrdes internacionais e a cooperacao entre Estados e instituicoes.

O futuro da protecdo da privacidade dependera ndo apenas da eficacia das
normas juridicas, mas da capacidade de todos os atores sociais — Estado, empresas
e cidaddos — de atuarem de forma ética e responsavel no uso da informacdo. A
consolidacdo de uma cultura de protecdo de dados, associada ao fortalecimento
institucional da Agéncia Nacional de Protecdo de Dados — ANPD e ao compromisso
internacional com a seguranca cibernética, serd fundamental para que o Brasil
consiga enfrentar os riscos impostos pelo ambiente digital e, a0 mesmo tempo,
aproveitar suas potencialidades em favor do desenvolvimento humano e social.

Ademais, conclui-se que o avanco tecnologico é irreversivel e deve ser
entendido como parte integrante da sociedade contemporénea, e que o futuro da
vigilancia digital dependera da criagdo de mecanismos juridicos e éticos capazes de
garantir a transparéncia, a responsabilidade e a limitagdo do poder informacional,
assegurando que o desenvolvimento tecnolégico ocorra sem comprometer a
dignidade humana e os direitos fundamentais. Nesse compasso, o Direito, embora
apresente certa morosidade em relacdo as inovacdes, deve buscar mecanismos
ageis de atualizacdo e adaptagdo, de modo a equilibrar os beneficios da tecnologia
com a preservacao dos direitos fundamentais. Por fim, a privacidade, a intimidade e
a protecdo dos dados pessoais sdo valores que ndo podem ser relativizados em

nome exclusivo do progresso tecnoldgico ou de interesses econémicos.
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