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o PLANO DE CONTINGENCIA DA Tl

FACULDADE

1 OBJETIVO

Uma vez que falhas nos servicos de Tl impactam diretamente nos setores
administrativos e de ensino do campus, almeja-se com este plano prover medidas de
protecdes rapidas e eficazes para os processos criticos de Tl relacionados aos
sistemas essenciais.

Este plano também procura estabelecer procedimentos de comunicacdo e
mobilizacdo para controle, em caso de contingéncias e emergéncias que possam
ocorrer durante as atividades relacionadas a Tecnologia da Informagédo, visando

aplicar as acdes necessarias para correcao e/ou eliminacéo do problema.
2 DEFINICOES

Acionamento: é o processo de comunicacdo com as equipes envolvidas no
controle da emergéncia, de acordo com a ordem estabelecida para que as equipes
desempenhem as atividades sob sua responsabilidade, a fim de controlar a
emergéncia.

Administrador do Plano de Contingéncia: Responsavel pela manutencéo e
atualizacdo dos dados e procedimentos necessarios a plena operacionalidade do
Plano de Contingéncia.

Area Vulneravel: Area atingida pela extenséo dos efeitos provocados por um
evento de falha.

Areas Sensiveis: Areas que sofrem fortes efeitos negativos quando atingidas
pelas consequéncias da emergéncia. Dentre elas, encontram-se os laboratorios de
informatica, salas administrativas, Centro de Processamento de Dados e demais
locais que possuam equipamentos de informatica.

Centro de Processamento de Dados: E um ambiente projetado para
concentrar servidores, equipamentos de processamento e armazenamento de dados,
e sistemas de ativos de rede, como switches, roteadores, e outros do

Campus.
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Contingéncia: Situacdo de risco com potencial de ocorrer, inerente as
atividades, servicos e equipamentos, e que, ocorrendo, transformar-se-4 em uma
situacao de emergéncia.

Hipotese Acidental: Toda ocorréncia anormal, que foge ao controle de um
processo, sistema ou atividade, da qual possam resultar danos aos sistemas e
equipamentos de Tl do Campus.

Incidente: E o evento ndo programado de grande proporgéo, capaz de causar
danos graves aos sistemas e aos equipamentos de Tl do Campus.

Intervencéo: E a atividade de atuar durante a emergéncia, seguindo acées
planejadas, visando minimizar os possiveis dados aos equipamentos e sistemas de
Tl do Campus.

Nucleo de Tecnologia da Informacdo — NTI: Setor responséavel pelo
gerenciamento e pela manutencdo dos recursos de Tecnologia da Informacdo da
Faculdade.

Situacdo de Emergéncia: Situacdo gerada por evento em um sistema ou
equipamento que resulte ou possa resultar em danos aos proprios sistemas ou

equipamentos, ou ao desempenho do trabalho de servidores do Campus.
3 RESPONSABILIDADES

Equipe do Setor de Tecnologia da Informacédo: Deve mitigar os impactos
que porventura venham a ocorrer, decorrentes de emergéncias ou situacdes de
emergéncia que afetem o0s sistemas, equipamentos ou infraestrutura de Tl do
Campus.

Colaboradores do Campus: Responsaveis por informar o NTI do Campus,
caso detectem algum tipo de emergéncia ou hipétese acidental que ocorra em alguma

das areas sensiveis do Campus.
4 NIVEIS DE INCIDENTES

Nivel 1: Hipotese acidental que pode ser controlada pela equipe de Tl do
Campus, e que ndo afeta o andamento do trabalho do setor. Por exemplo: Problemas

com equipamentos periféricos de computadores.
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Nivel 2: Hipotese acidental que impede a utilizagdo do equipamento ou
sistema, e acaba impedindo a continuacdo do trabalho do setor. Por exemplo:
Problema com o funcionamento do computador (néo liga, fica travado, etc.), ou ainda
sistemas offline, impedindo o uso do mesmo.

Nivel 3: Hipotese acidental que impede o uso de sistemas ou equipamentos de
todo o Campus, impedindo assim o desenvolvimento do trabalho de multiplos setores.
Por exemplo: Falha na conexdo com a internet ou queda de energia elétrica no
campus, ou ainda problema técnico em algum dispositivo de rede que controla a

conexao interna do Campus.
5 PRINCIPAIS RISCOS

Interrupcgdo da energia elétrica: Causada por fator externo a rede elétrica do
prédio ou de sua localidade, com duracgdo superior a 30 minutos. Causada por fator
interno que comprometa a rede elétrica do prédio com curto-circuitos, incéndio e
infiltracdes.

Indisponibilidade de circuitos: Rompimento de cabeamento decorrente de
execucOes de obras internas, desastres ou acidentes.

Falha de hardware: Falha nos sistemas computacionais que exija reposi¢ao
de peca ou reparo.

Falha humana: Acidente a0 manusear equipamentos.

Ataque fisico: Ataque aos ativos do Centro de Dados e equipamentos de Tl
dos laboratorios, salas de aula e de uso administrativo ou académico.

Atague virtual: Ataque virtual que comprometa o desempenho, os dados

configuracfes dos servi¢os essenciais.
6 INCIDENTES E AC}()ES DE CONTINGENCIA
6.1 Problemas com computadores nos laboratérios de informéatica

a) Professores que estdo utilizando ou que irdo utilizar o referido laboratério,
informam o problema ao NTI.
b) Caso o problema impeca o andamento da aula, o NTI vai até o local fazer

uma primeira verificacdo do problema e tenta soluciona-lo in-loco.
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6.2 Problemas com computadores administrativos

a) O colaborador que esta utilizando o equipamento, informa o problema ao
NTI. Caso ndo seja possivel acessar o e-mail, o contato pode ser feito por
telefone (whatsapp).

b) Caso o problema impeca o andamento do trabalho do setor, o NTI vai até o
local fazer uma primeira verificacéo do problema e tenta soluciona-lo in-loco.

c) Caso ndo seja possivel a resolugcdo do problema, € disponibilizado um
computador provisério para o colaborador poder continuar desenvolvendo

suas atividades.
6.3 Problemas de conexdo com arede interna

a) Identificar em qual bloco do Campus esté ocorrendo o problema.

b) Analisar a conexao do servidor central até o bloco afetado.

c) ldentificar a causa do problema.

d) Caso o problema de conexdo seja em todo o campus, verifica-se se 0s
servidores de enderecos DHCP e de autenticacdo estdo funcionando
adequadamente.

6.4 Problemas de conexdo com a internet

a) Identificar em qual bloco do Campus esta ocorrendo o problema.

b) Analisar a conexédo do servidor central até o bloco afetado.

c) ldentificar a causa do problema.

d) Detectado o problema externo de internet, ativar o link de internet de
contingéncia.

e) Abrir chamado de suporte com a operadora, visando o reestabelecimento do

servigo.
6.5 Problemas com equipamentos de rede

a) ldentificar qual equipamento esta apresentando problema.

b) Caso possivel, realizar a manutengdo do mesmo.
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c) Caso ndo tenha como consertar, realizar a troca do equipamento de forma
gue haja o menor transtorno possivel no desempenho das atividades dos

demais setores do Campus.
6.6 Problemas fisicos com cabeamento da rede interna

a) Identificar qual o problema e onde esta ocorrendo.

b) Detectado problema de cabeamento de rede, refazer a conexbes e
ponteiras.

c) Verificar as ligagdes do cabeamento que esta com defeito e testa-lo, bem
como os conectores RJ45.

d) Caso haja necessidade, efetuar a troca do cabo ou cabos que estdo

apresentando falhas.
6.7 Outros Problemas

Para qualquer outro tipo de problema que envolva a Tl, como configuracfes de
e-mail, impressoras, problemas de acesso que envolvam login e senha, etc., informar

0 problema ao NTI.
7 COMUNICACAO

Quem deve comunicar: Qualquer servidor que detecte qualquer tipo de
problema que diga respeito a sistemas, equipamentos e/ou infraestrutura de TI.

A quem comunicar: A comunicacao deve ser feita para o NTI do Campus.

Como comunicar: Os problemas detectados devem ser informados ora
pessoalmente, ora por comunicado no SIGA, ora por email:

informatica@faculdadesantaluzia.edu.br.



