RESUMO

O presente artigo tem por objetivo analisar a vulnerabilidade das criancas e
adolescentes no meio digital em que estdo inseridos em razdo do avango
tecnolégico. Entende-se que a exposicdo excessiva nas redes sociais e nas
plataformas digitais afeta o livre desenvolvimento da crianca, agravando ainda mais
a sua condicao de hipervulnerabilidade que naturalmente tem haja vista a sua idade.
Busca-se demonstrar a inobservancia do exercicio do melhor interesse da crianca
ante o excesso, qualitativo e quantitativo, que causa o estado de danosidade e
dessa forma, abordando pontos que demonstram como deve ser dividida a
responsabilidade de uso do meio social entre o Estado, a sociedade, o0s
responsaveis legais e as plataformas digitais, buscando o melhor interesse da
crianca e baseado no arcabouco juridico do nosso pais.
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ABSTRACT

This article aims to analyze the vulnerability of children and adolescents in the digital
environment in which they are immersed, due to technological advancements. It is
understood that excessive exposure on social networks and digital platforms affects
the free development of children, further aggravating their already hyper-vulnerable
condition due to their age. The article seeks to demonstrate the disregard for the best
interests of the child before the qualitative and quantitative excess that causes harm,
and thus addresses points demonstrating how the responsibility for the use of social
media should be divided between the State, society, legal guardians, and digital
platforms, seeking the best interests of the child and based on the legal framework of
our country.
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juridica da crianga e do adolescente no ambiente digital, com foco nos impactos das
redes sociais e na efetividade das normas plasmadas no ECA, na LGPD e no ECA
Digital. Como objetivos especificos, busca-se: (i) identificar os principais efeitos
cognitivos e sociais das redes sociais sobre criancas e adolescentes; (ii) examinar a
protecé&o integral prevista no ECA e sua aplicagdo ao contexto digital; (iii) analisar as
disposicdes da nova Lei — ECA Digital — sobre tratamento de dados pessoais de
menores; e (iv) apontar possiveis lacunas normativas e desafios de implementacéao.

A relevancia desta pesquisa se justifica pela crescente exposicdo de
criangas e adolescentes as redes sociais e pelo impacto direto desse fenébmeno no
exercicio de seus direitos fundamentais. Ao mesmo tempo, o tema apresenta
pertinéncia académica e pratica, contribuindo para o debate juridico sobre o
equilibrio entre inovacgéo tecnolégica, liberdade de expresséo e protecdo da infancia
e da adolescéncia.

Metodologicamente, a pesquisa serd desenvolvida a partir de revisdo
bibliografica e documental, com andlise de doutrina, legislacdo nacional e
estrangeira, além de estudos técnicos de organismos internacionais que tratam da
protecdo de dados e do bem-estar digital infantojuvenil. A abordagem é qualitativa,
com base em andlise critica e interdisciplinar.

Desse modo, pretende-se demonstrar que a protecao integral prevista no
ECA, e reforcada pela LGPD e ECA Digital, deve ser interpretada de maneira
ampliada, abrangendo ndo apenas a defesa contra violacfes fisicas e sociais, mas

também os riscos cognitivos e emocionais decorrentes do ambiente digital.

1. ESTATUTO DA CRIANCA E DO ADOLESCENTE (ECA)

1.1 O conceito de crianca e a fase da infancia

Segundo o dicionario a palavra crianca refere-se a alguém que se encontra
encontra no periodo da infancia, entre o nascimento e a puberdade. A origem da
palavra crianga tem resultado de criar que deriva do latim creantia, do verbo latino
creare, que significa "criar". Faz alusdo a "criagdo" e "cria", isto €, alguém que esta
sendo formado e criado. Nota-se que em sua propria origem, ha a criagao.

E fundamental que a crianga cresca num ambiente saudavel, amoroso,

seguro e com liberdade para brincar, para a construcdo de sua personalidade e
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resgataveis pelo jogador ou usuério, sem conhecimento prévio de seu conteudo ou
garantia de sua efetiva utilidade (Brasil,2025).

Nesse contexto, a ChildFund Brasil, organizacéo internacional que atua na
defesa dos direitos das criancas e adolescentes em mais de 70 paises, realizou um
mapeamento em uma pesquisa de campo quantitativa para entender o0s
comportamentos digitais e os desafios enfrentados no mundo on-line. O estudo foi
realizado com 8.436 estudantes, principalmente de escolas publicas e
principalmente das regides Nordeste e Sudeste.A investigacdo abordou duas
modalidades de violéncia sexual na internet: aquela que envolve interagdo com um
agressor e a que ocorre sem essa interacao. Os dados indicaram que um terco dos
jovens que participaram da pesquisa ja enfrentou alguma forma de violéncia sexual
online, e aproximadamente 12% das vitimas sofreram com duas ou mais formas.
Ademais, o estudo apontou que 20% dos adolescentes relataram ter se conectado
com individuos desconhecidos e suspeitos.

Dentre os principais aplicativos utilizados para esse tipo de violacdo foram o
Whatsapp e o Telegram, além do mais o que foi identificado nesta pesquisa foi que
0s agressores sao principalmente do sexo masculino e 14% deste sdo da mesma
cidade em que residem as vitimas.

Na segunda fase dessa pesquisa, 94%, ou seja, 8.500 adolescentes ouvidos
afirmaram ndo saber como proceder diante de situacdes de riscos de violéncia
sexual on-line. Apontaram que o método mais comum é bloquear os perfis suspeitos,
mas ndo formalizam as dendncias, o que dificulta ainda as acdes efetivas de
combate a violéncia.

Diante dos resultados dessa pesquisa, corrobora com o entendimento que
h& a necessidade de uma campanha de conscientizacdo do publico infantojuvenil
usuarios das plataformas digitais, por meio da educacao digital voltada aos pais,

responsaveis e os adolescentes sobre os riscos on-line.
3.3 Aresponsabilidade parental na protecéo da crianca e do adolescente

Responsabilidade parental € a forma juridica utilizada para descrever os
deveres e responsabilidades dos pais para com seus filhos. Essas responsabilidades
devem existir até que a crianca chegue na maioridade ou até que ordens judiciais

especificas sejam emitidas em relacdo a crianca, ou a antecipacdo da maioridade
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civil, como a emancipagdo. O dever parental vai desde cuidar, sustentar e educar os
filhos, até a protecao fisica e mental, bem como garantir a seguranca e o bem-estar
do seu filho.

Estamos cada vez mais imersos na era da tecnologia digitale as pessoas
gue nasceram inseridas nessa categoria estdo mais sujeitas aos problemas que
podem vir a eclodir na sociedade digital. A protecdo especial desses grupos de
pessoas levou o legislador a normatizar na Lei Geral de Protecdo de Dados (LGPD)
no que se refere ao tratamento de dados pessoais de criancas e adolescentes.

Uma das principais transformacfes promovidas pelo ECA Digital € a
necessidade de dispositivos confidveis para a confirmacdo da idade. Assim, as
plataformas deverdo deixar de se apoiar apenas na autoidentificacdo do usuario
para liberar o acesso a criangas e adolescentes.

Ademais, contas pertencentes a crian¢as e adolescentes com até 16 anos
deverdo estar associadas a um responsavel legal, que tera acesso a ferramentas de
controle para limitar o tempo de uso, restringir contatos e autorizar compras em
aplicativos e jogos. Essa acdo visa diminuir a exposicdo precoce e coibir
comportamentos quefavorecem a adultizacao digital.

Essa verificacdo impede que criancas pequenas acessem conteudos
inadequados para sua faixa etaria, uma vez que os provedores devem empregar
métodos seguros para determinar se o usuario é crianca ou ndo. E responsabilidade
de quem cuida de criancas pequenas assegurar que elas ndo sejam expostas a
perigos digitais. O direito a privacidade € garantido por varias leis no Brasil, incluindo
a Constituicdo Federal de 1988. Seu artigo 5°, inciso X, assegura que a vida privada,
intimidade, honra e imagem de todas as pessoas sao inviolaveis, incluindo as

criancas pequenas.
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fiscalizacdo adequada, educacao digital critica e participacdo ativa das familias sera
possivel garantir que as redes sociais e as novas tecnologias contribuam para o
desenvolvimento saudavel da infancia, e ndo para sua violacéo.

Dessa maneira, reforca-se a necessidade de constante aprimoramento
legislativo e institucional, de modo que o Brasil acompanhe a dinamica da sociedade
digital e assegure, de forma plena e efetiva, os direitos fundamentais das criangas e
adolescentes — sujeitos de direitos, vulneraveis e prioritarios em qualquer esfera de

atuacao estatal ou privada.
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INTRODUCAO

O avanco tecnoldgico e a popularizacédo das redes sociais tém transformado
profundamente a forma como criancas e adolescentes interagem, aprendem e
constroem sua visdo de mundo. A insercdo precoce no ambiente digital, embora
traga beneficios de acesso a informacgéo e sociabilidade, também exp8e o publico
infantojuvenil a riscos para suasegurancafisica e psicologica. Nesse contexto, 0
Direito € chamado a responder aos desafios de garantir a protecao integral prevista
constitucionalmente e assegurar o desenvolvimento saudavel das novas geragoes.

A Constituicdo Federal de 1988 consagrou a doutrina da protegéo integral,
reconhecendo criancas e adolescentes como sujeitos de direitos e assegurando-
Ihes prioridade absoluta na efetivacdo das politicas publicas. Nesse mesmo
sentido, o Estatuto da Crianga e do Adolescente — ECA, Lei n® 8.069/1990 - reforca
que é dever da familia, da sociedade e do Estado assegurar a protecao contra
gualquer forma de negligéncia, discriminacdo, exploracdo, violéncia, crueldade e
opressao, principio que se aplica igualmente ao ambiente digital.

Entretanto, com a ascenséo das plataformas digitais e a coleta massiva de
dados pessoais, novos desafios surgem. A Lei Geral de Protegédo de Dados (Lei n°
13.709/2018 - LGPD), em seu art. 14, dispde sobre o tratamento de dados de
criancas e adolescentes, exigindo consentimento especifico e em destaque,
fornecido por pelo menos um dos pais ou pelo responsavel legal. Para
completaressa rede de protecao, foisancionada a Lei 15.211/25, mais conhecida
como ECA Digital, que assegura a protecdo das criancas e adolescentes no
ambiente on-line. Apesar disso, esta é umaguerraaindatravada para assegurar a
efetiva protecdo desse publico diante da complexidade dos algoritmos e da
auséncia de fiscalizacao suficiente sobre empresas de tecnologia.

O problema central deste trabalho consiste em compreender como o
ordenamento juridico brasileiro, por meio do ECA, da LGPDe do ECA Digital,
responde aos riscos que as redes sociais impdem as criancas e adolescentes nos
ambitos cognitivo, social e da privacidade. Parte-se da hipotese de que, embora o
Brasil disponha de estrutura normativa relevante, ainda existem lacunas que
dificultam a efetivaaplicagdo dessas leis, de modo a acompanhar as répidas
transformacdes tecnoldgicas.

Assim, 0 presente estudo tem como objetivo geral analisar a protecéo



carater. A crianga precisa ser vista, ser ouvida e a familia € o elemento central para
ela, uma vez que pode oferecer um ambiente que promova o desenvolvimento
integral de seus filhos.

Neste estudo, trataremos como crianca a referéncia trazida pelo Estatuto da
Crianca e do Adolescente - ECA em seu art. 2°: “Considera-se crianca, para os
efeitos desta Lei, a pessoa até doze anos de idade incompletos, e adolescente
aguela entre doze e dezoito anos de idade.” Destacando que se refere a um grupo

especifico de pessoas que merecem a devida atencéao.

1.2 A Historia do Direito da Crianca

No inicio do século XX, nos paises industrializados, ndo existiam leis ou
mecanismos adequados de protecdo as criancas, que frequentemente trabalhavam
ao lado de seus pais em condicdes degradantes e inseguras. Com o0 tempo,
entretanto, tornou-se evidente a necessidade de garantir direitos especificos a
infancia, assegurando protecao, cuidado, educacdo e bem-estar.

O primeiro marco internacional nesse sentido ocorreu em 1924, quando
EglantyneJebb, fundadora da SavetheChildren, elaborou a Declaracdo de Genebra,
adotada pela Liga das Nacdes. Este documento reconheceu formalmente os direitos
das criancas e estabeleceu os deveres dos adultos para com elas, inaugurando uma
perspectiva internacional de protecdo a infancia. No Brasil, a primeira legislacéo
voltada a protecdo dos menores surgiu em 1927, com o Codigo de Menores — Lei
de Assisténcia e Protecdo aos Menores — consolidado pelo Decreto n°® 17.943-A,
gue entre outros dispositivos, fixava a maioridade penal aos 18 anos.

Em 1946, a Assembleia Geral das Nac¢des Unidas criou a UNICEF (United
NationsinternationalChildren’sEmergency Fund), com o objetivo de atender criancas
afetadas pelo poés-guerra na Europa e na China, promovendo assisténcia
humanitaria e protecdo social. Posteriormente, em 1959, a ONU adotou a
Declaragéo dos Direitos da Criancga, reconhecendo direitos fundamentais, tais como
educacdo, lazer, acesso a um ambiente saudavel e cuidados de saude,
consolidando a infancia como etapa da vida que exige atencao especial.

No campo do trabalho infantil, a Organizacdo Internacional do Trabalho
(OIT), em 1973, aprovou a Convencgdo n° 138, estabelecendo a idade minima de 18

anos para a realizacao de atividades perigosas, protegendo a saude, a seguranca e



a moral das criancas e adolescentes. J& no Brasil, a promulgacdo da Constituicdo
Federal de 1988 trouxe um avanco significativo, incluindo no artigo 227 a protecao
integral a crianca e ao adolescente. O dispositivo garante que é dever da familia, da
sociedade e do Estado assegurar prioridade absoluta aos direitos a vida, a saude, a
alimentacdo, a educacao, ao lazer, a profissionalizagdo, a cultura, a dignidade, ao
respeito, a liberdade e a convivéncia familiar e comunitéria, protegendo-os de
negligéncia, exploracéo, violéncia, crueldade e discriminacéao.

Em 1989, a Convencao sobre os Direitos da Crianca foi adotada pela
Assembleia Geral das Nacdes Unidas, reafirmando a crianca como sujeito de
direitos e estabelecendo critérios minimos para sua protecdo em ambito
internacional. Finalmente, em 12 de outubro de 1990, data que coincide com o Dia
das Criancas no Brasil, entrou em vigor o Estatuto da Crianca e do Adolescente (Lei
n° 8.069/1990), consolidando o principio da protecdo integral e garantindo direitos
fundamentais como vida, salde, educacdo, liberdade e cultura, definindo como
responsaveis pela sua efetivacdo o Estado, a sociedade e a familia.

O percurso histérico da legislacao infantil evidencia a evolu¢cdo de uma visédo
restritiva e assistencialista para um modelo de protecao integral, reconhecendo a
crianca e o0 adolescente como sujeitos plenos de direitos, cuja garantia depende do

compromisso conjunto de todos os atores sociais.

1.3 O Surgimento do Estatuto da Crianca e do Adolescente (ECA)

O caminho que levou a criacdo do Estatuto da Crianca e do Adolescente
(ECA) é marcado por profundas transformacfes sociais e politicas no Brasil. No
periodo colonial e imperial, a infancia ndo era reconhecida como uma fase especifica
do desenvolvimento humano, sendo tratada de forma secundaria. Criancas pobres e
orfas eram frequentemente destinadas ao trabalho forcado, a tutela da Igreja ou a
marginalizacao.

O Codigo de Menores (1927) tinha carater assistencialista e controlador,
consistindo num verdadeiro mecanismo de intervencdo de controle estatal. N&o
havia a separagédo entre 0s menores com os demais sujeitos infratores, bem como
nao era levado em consideragédo o ponto chave de suas particularidades no sentido
de redefinir o carater social dessas pessoas atingidas. Ou seja, na pratica o alvo era

apenas a populacdo marginalizada e a mercé da pobreza.



Promulgado em 13 de julho de 1990, o Estatuto da Crianga e do
Adolescente (ECA) representou um divisor de &guas na legislacdo brasileira,
substituindo o paradigma repressivo por uma abordagem de promocao de direitos. O
Estatuto abrange ndo apenas a protecdo contra violacdes (como violéncia e
exploragdo), mas também a garantia de direitos fundamentais como saude,
educacdo, lazer, convivéncia familiar e comunitaria. Significando uma verdadeira
revolucdo juridico-social, diferente da forma limitada do Cddigo de Menores, com
grandes transformacdes sociais.

Essa nova doutrina reconhece a crianga e 0 adolescente como pessoas em
condigdo peculiar de desenvolvimento, titulares de direitos civis, sociais e politicos,
gue devem ser respeitados independentemente de sua origem ou condi¢cdo social.
Com a promulgacéo da Constituicdo de 1988, considerada a "Constituicdo Cidada",
especialmente no artigo 227, trouxe uma das inovagdes mais significativas: a
prioridade absoluta no atendimento aos direitos da crianca e do adolescente. Esse
dispositivo ndo apenas reconheceu a infancia como categoria merecedora de
protecdo especial, mas também impds obrigacdes positivas a familia, a sociedade e
ao Estado.

Assim, a Constituicdo consolidou os principios da protecdo integral, da
dignidade da pessoa humana e da prioridade absoluta, criando o alicerce normativo
para a elaboracdo de um novo estatuto legal, gerando debates que resultariam na
Lei n° 8.069/1990. No entanto, para a efetivacdo das diretrizes estabelecidas, além
da disposicdo normativa, € necessaria a atuacdo do Poder Publico e da sociedade
na implementacdo de politicas e projetos que consigam complementar a lei e atuar

na realidade social.

1.4 Protecéo da crianca e o Estatuto da Crianca e do Adolescente

A Constituicdo Federal de 1988 representou um marco no reconhecimento
da crianca e do adolescente como sujeitos de direitos, ao adotar a doutrina da
protecao integral, prevista no artigo 227. Esse dispositivo estabelece que é dever da
familia, da sociedade e do Estado assegurar, com absoluta prioridade, a efetivacéo
dos direitos fundamentais das criancas e adolescentes, colocando-os a salvo de
qualquer forma de negligéncia, discriminacdo, exploracdo, violéncia, crueldade e

opressao (Brasil, 1988).
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A partir dessa base constitucional, foi criadaa Lei n® 8.069/1990 — Estatuto
da Crianca e do Adolescente (ECA), que regulamenta a protegao integral e organiza
o sistema juridico voltado a infancia e a juventude, estabelecendodireitosespecificos
e formas de protecadodirecionadosa esse publico, dentreeles, qualquer forma de
discriminagédo, negligéncia, violéncia, exploracao, crueldade e opressao, tal qual
aguelasqueenvolvem a exposicao de suaimagem e suavulnerabilidade.

Como bemdescreveo art. 17 do ECA:
O direitoaorespeitoconsistenainviolabilidade da integridadefisica, psiquica e
moral da crianca e do adolescente, abrangendo a preservacédo da imagem,

da identidade, da autonomia, dos valores, ideias e crengas, dos espacos e
objetospessoais (Brasil, 1990).

Isso demonstra que o legislador se preocupou em proteger a privacidade e a
integridade moral e psicolégica desse publico muito embora ainda nao tivessem
surgido as redes sociais no periodo da criacdo do ECA. De sorte que, com 0 avango
da tecnologia e o0 uso indiscriminado das redes sociais por criangas e adolescentes,
denotou-se a necessidade de regulamentar de maneira especifica o tratamento de
dados pessoais.

A partir desse contexto foi editada a Lei 13709/2018, conhecida como LGPD,
gue passou a regulamentar de forma mais especifica sobre os direitos e deveres
relacionados ao uso, coleta, armazenamento e compartilhamento de dados no pais.

Com o bem sintetiza Cury (2002, p. 45), “o Estatuto da Crianga e do
Adolescente concretizou a opcdo constitucional pela protecédo integral, superando
definitivamente o paradigma da situagao irregular’. Nesse sentido, Rizzini (2011, p.
83) reforca que a mudanca de paradigma significou reconhecer a crianca e o
adolescente como cidadaos plenos, titulares de direitos fundamentais e destinatarios
prioritarios de politicas publicas.

Entre os direitos fundamentais assegurados pelo Estatuto estdo o direito a
vida e a saude, direito a liberdade, ao respeito e a dignidade, direito a convivéncia
familiar e comunitaria, direito a educacédo, cultura, esporte e lazer, com prioridade
absoluta no acesso a politicas publicas que assegurem o pleno desenvolvimento
pessoal e social.

Nessa perspectiva, L6bo (2019, p. 72) ressalta que a protecao integral impde
‘uma responsabilidade compartilhada entre familia, sociedade e Estado, exigindo

politicas publicas que materializem os direitos previstos no Estatuto e na
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Constituicao”. Assim, a aplicacéo pratica do ECA exige atuacdo articulada dos trés
pilares constitucionais:Familia, como nucleo priméario de protecdo; sociedade, por
meio de instituicbes sociais e da participacdo comunitéria; estado, com politicas
publicas, programas de protecéo e responsabilizacdo diante de violagdes.

O Conselho Tutelar e o Ministério Publico sdo 6rgdos que assumem, nesse
contexto, papéis fundamentais. O primeiro, como 6rgado autbnomo e permanente de
protecdo imediata, atua diante de situacdes de ameaca ou violacao de direitos (Cury,
2002). J4 o segundo exerce a funcdo de fiscal da lei e defensor dos direitos
indisponiveis da crianca e do adolescente, conforme Jatoba (2015).

Portanto, a doutrina da protec&o integral, concretizada no ECA, reconhece a
crianca e o adolescente ndo apenas como destinatarios de cuidados, mas como
sujeitos plenos de direitos, que merecem atencédo especial do ordenamento juridico
diante de sua vulnerabilidade e peculiar condigdo de desenvolvimento.

E crucial destacarque a Lei 13709/2018 oferece uma atencio especial as
informacdes das criancas e adolescentes, visto que o tratamento de dados desse
publico devera ser realizado em seu melhor interesse, bem como deve ser realizado
com o consentimento especifico por um dos pais ou responséavel legal (Brasil, 2018).
Isso liga diretamente ao que estabelece no Estatuto da Crianca e do Adolescente
(ECA) quanto ao descrito no art 17.

2. LEI GERAL DE PROTECAO DE DADOS

2.1 O uso de dados de criangas e adolescentes

Com o advento do avanco tecnodlogico da internet, cresceu também o
usoindiscriminado de um grupo especial de pessoas, a saber, criancas e
adolescentes. Com isso, a Lei Geral de Protecdo de Dados estabeleceu regras
distintas para o tratamento de dados dessegrupo de pessoas, seguindo o disposto
na Constituicdo e no Estatuto da Crianca e do Adolescente (Cots; Oliveira: 2019, p.
114).

De acordo com Pinheiro (2019, p. 74), “Os dados relacionados a menores de
idade estdo classificado sem uma categoria de dados especiais”, indicando um

cuidado especifico em funcdo da norma constitucional que estabelece esse dever.
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Um ponto relevante na protecdo abordado pela LGPD esta no fato de que
devido a vulnerabilidade natural de criancas e adolescentes, a sua compreensao
acerca das consequéncias do tratamento de seus dados pessoais € mitigada. Ou
seja, em razéo da idade, o nivel de desenvolvimento fisico e intelectual desse grupo
ndo lhes permite ter uma visdo nitida das consequéncias que poderdo vir do
tratamento de seus dados pessoais. Por esta razdo, o artigo 14, § 1° da LGPD
especifica que “§ 1° O tratamento de dados pessoais de criancas devera ser
realizado com o consentimento especifico e em destaque dado por pelo menos um
dos pais ou pelo responsavel legal” (Brasil, 2018, art. 14), dando énfase a
responsabilidade de um dos pais ou responsavel em consentir nas informacgdes de
dados pessoais das pessoas menores de doze anos incompletos.

Outro ponto relevante vem tratado no 82° do artigo 14 da LGPD, na qual tem
a seguinte redacéo:

8§ 2° No tratamento de dados de que trata o § 1° deste artigo, 0s
controladores deverdo manter puablica a informagao sobre os tipos de dados

coletados, a forma de sua utilizacdo e os procedimentos para o exercicio
dos direitos a que se refere o art. 18 desta Lei (Brasil, 2018, art. 14).

Essa é uma questdo que o legislador trata com clareza quanto a
transparéncia exigida na utilizacdo dos dados das criangas, devendo considerar
como seguranca na privacidade dessas informacdes, como bem disposto no artigo
6° da Lei 13.709/2018:

VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagbes

acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagdo ou
difusédo; (Brasil, 2018, art. 6).

Tal seguranca visa a implementacdo de medidas que preservem a

integridade fisica e psiquica da crianca e do adolescente.

2.2 Privacidade e protecao de dados de criancas e adolescentes

A protecdo de dados pessoais estava timidamente regulamentada na Carta
Mae de 1988, no art 5°: “sdo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizagdo pelo dano material ou
moral decorrente de sua violagao” (Brasil, 1988, art. 5).Mas foi a partir do Marco Civil

da Internet que o sistema juridico deu seu pontapé inicial para regulamentar a
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privacidade, confidencialidade e inviolabilidade dos dados pessoais dos usuarios.

A Lei Federal 13.709/2018 - Lei Geral de Protecdo de dados - surgiu com o
abrupto avanco tecnolégico e foi inspirada na legislacdo europeia GDPR
(Regulamento Geral sobre a Protecdo de Dados) com o intuito de definir regras
sobre protecdo de dados em alinhamento com as normas da Organizagdo das
Nacdes Unidas (ONU) e com cunho protetivo, que legitima a intervenc¢ao do estado e
a definicdo de préticas ilegais quando direcionadas as criancgas.

Esta lei estabeleceu regras especificas para o tratamento de dados pessoais
de criangcas e adolescentes, entendendo a divisdo entre as duas categorias de
pessoas humanas feita na Lei Fundamental e no ECA.(Cots; Oliveira: 2019, p. 114).
Dessa forma, o caput do artigo 14 da LGPD traz a seguinte redacdo: “Art. 14. O
tratamento de dados pessoais de criancas e de adolescentes devera ser realizado
em seu melhor interesse, nos termos deste artigo e da legislacao pertinente” (Brasil,
2018, art. 14).

Assim, o estatuto supramencionado respeita o principio da protecao integral
da crianca e do adolescente, se integrando as normas protetivas existentes,
devendo sempre promover a otimizacao dos direitos fundamentais desse publico.

Deste modo:

[...] a lei estabelece que o tratamento de dados pessoais de menores de
idade deve ser realizado ‘em seu melhor interesse’, termo bastante subjetivo
que deve ser complementado com as diretrizes encontradas em outras

normas juridicas, como é o caso da Constituicdo Federal. (Cots; Oliveira:
2019, p. 114)

Deve-se destacar que quando se fala em “melhor interesse” da crianca e do
adolescente, deve ter interpretado que é tudo que ndo prejudica o menor, tanto
guando aquilo que pode Ihe trazer benesses. (Feigelson; Siqueira: 2019, p. 107)

Ou seja, da andlise do caput do artigo 14 da LGPD juntamente com o artigo
227 da Constituicdo Federal e o artigo 3° da Convencéo sobre os Direitos da Crianca
€ possivel compreender que o tratamento de dados pessoais de criancas e de
adolescentes, devera fomentar a vida, a saude, a alimentacédo, a educagéo, o lazer,
a profissionalizacéo, a cultura, a dignidade, o respeito a liberdade e a convivéncia

familiar e comunitéria.

3. ESTATUTO DIGITAL DA CRIANCA E DO ADOLESCENTE - LEI 15.211/25
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3.1 Da criagao do estatuto digital

Como tem sido narrado ao longo deste artigo, 0 avanco tecnoldgico digital
tem transformado de forma profunda a vida em sociedade. Dentre os mais afetados
por esta mudanca estdo as criancas e adolescentes, cuja presenca esti cada vez
mais intensa no espaco virtual deixando-os vulneraveis a riscos como exploragao
sexual, aliciamento e inclusive a perda da infancia desses pequenos USuarios.

O uso desmedido das redes sociais por criancas e adolescentes tem gerado
preocupacdes significativas quanto aos riscos e desafios associados a exposicédo de
seus dados pessoais. Em um contexto social cada vez mais digitalizado, plataformas
de midias sociais como Instagram, TikTok, Facebook e YouTube tém dominado os
espacos de interacdo, entretenimento e expressdo, aproximando esse grupo de
pessoas em razao da facilidade de acesso e pela ampla possibilidade de criacéo de
conteudo (Andrade; Castro, 2020).

A protecdo das criancas e adolescentes contra abusos no ambiente digital
insurgiu apoésdenunciasfeitaspelocriador de conteudo digital Felipe BressanimPereira,
conhecido como Felca, que apresentou recentemente casos de erotizacéo,
exploragdo e abuso tratados como entretenimento envolvendo criangcas e
adolescente sem ambientes digitais. Pelas dendncias, essas publicacdes de
conteudos de adultizacdo e sexualizacdo de menores, com circulacdo aberta em
redes sociais operadas pelas BigTechs, estariam sendo comercializas até com
conteudo intimo, em alguns casos com consentimento dos paisouresponsaveis.

Apés essa denuncia, houve movimentacdes para acelerar o processo de
aprovacdo da Lei 15.211/2025, que busca garantir ainda mais a seguranca das
criangas e adolescentes usuérias dessas plataformas digitais, de maneira que a
responsabilizacdo seja tanto para 0S pais ou responsaveis quanto para O0sS
provedores desses servicos.

A Lei que recentemente foi aprovada, € um complemento do Estatuto da
Crianca e do Adolescente, em seu artigo 1° desta Lei dispbe sobre a protecao desse
publico de qualquer possibilidade de acesso independente de sua localizacao,
desenvolvimento, fabricagéo, oferta, comercializagéo e operagao (Brasil, 2025).

O Estatuto Digital da Crianca e do Adolescente, mais conhecida como ECA
Digital, em concordancia com a Carta M&e e com a Lei Geral de Prote¢éo de Dados,

reforca a protecdo e o melhor interesse da crianca no art. 3°:



15

Art. 3° Os produtos ou servicos de tecnologia da informacéo direcionados a
criancas e a adolescentes ou de acesso provavel por eles devem garantir a
protecdo prioritaria desses usuarios, ter como parametro o seu melhor
interesse e contar com medidas adequadas e proporcionais para assegurar
um nivel elevado de privacidade, de protecéo de dados e de seguranga, nos
termos definidos nas Leis n°s 8.069, de 13 de julho de 1990 (Estatuto da
Crianca e do Adolescente), e 13.709, de 14 de agosto de 2018 (Lei Geral de
Protecdo de Dados Pessoais) (Brasil, 2025, art. 3).

Essas medidas sao para garantir que a infancia ndo seja violada,
compartilhando essa responsabilidade com os pais, 0 Estado e com a sociedade,

protegendo essa categoria em plataformas digitais.

3.2 Os riscos darede digital para criancas e adolescentes

Ha muito tempo vem sendo discutidos 0s riscos do acesso a redes sociais por
criancas e adolescentes, porém de maneira sucinta e acanhada. No entanto, apds o
video de grande repercussao do influenciador digitalFelca, no qual denunciava como
os algoritmos das plataformas digitais sdo utilizados para promover conteudos
sexuais desse publico infantojuvenil, estimulando a conduta de pedofilos, logo em
seu artigo 1°, a nova Lei garante que seu teor é aplicavel a todos os produtos ou
servicos de tecnologia da informacéo direcionados a criancas e adolescentes no
Brasil, ou nos quais haja acesso provavel por eles. Nesse contexto sdo consideradas
trés situacoes:

| — suficiente probabilidade de uso e atratividade do produto ou servigo de

tecnologia da informacaoporcriancas e adolescentes;

Il — consideravel facilidade ao acesso e utilizacdo do produto ou servico de

tecnologia da informacao por criancas e adolescentes; e

Il — significativo grau de risco a privacidade, & seguranca ou ao

desenvolvimento biopsicossocial de criancas e de adolescentes,

especialmente no caso de produtos ou servicos que tenham por finalidade
permitir a interacdo social e o compartiihamento de informacdes em larga
escala entre usuarios em ambiente digital.

Por conseguinte, o art 2° apresenta conceitos como rede social, perfilamento
e caixa de recompensa. A caixa de recompensa, por exemplo, € a funcionalidade
disponivel em certos jogos eletrbnicos que permite a aquisicdo, mediante

pagamento, pelo jogador, de itens virtuais consumiveis ou de vantagens aleatorias,



18

CONCLUSAO

O aumento do numero de criancas e adolescentes no meio digital evidencia
um cenario complexo e preocupante em meio aos beneficios tecnoldgicos e riscos
que concorrem significativamentequanto a formacdocognitiva, emocional e social
dessepublico. As redes sociais, em especial, ampliaramoportunidades de
comunicacdo e aprendizagem, assim comointensificaramviolacdes de privacidade,
exposicaoindevida, exploracao sexual, manipulacéoalgoritmica e coleta excessiva de
dados pessoais.

A andlise desenvolvida ao longo deste artigo demonstrou que o
ordenamento juridico brasileiro dispde de um conjunto de leis robusto — composto
pela Constituicdo Federal, pelo Estatuto da Crianca e do Adolescente (ECA), pela
Lei Geral de Protecado de Dados (LGPD) e, mais recentemente, pelo Estatuto Digital
da Crianca e do Adolescente — que busca assegurar a protecao integral e priorizada
das criancas e adolescentes no ambiente digital. Essas normas refletem a evolucéo
histérica da protecdo infantojuvenil e reforcam o compromisso constitucional de
garantir o desenvolvimento pleno e seguro desse grupo.

Contudo, verificou-se que a existéncia de leis, embora seja essencial, ndo é
suficiente para mitigar os riscos decorrentes das plataformas digitais. Persistem
desafios como a baixa efetividade fiscalizatoria, a resisténcia das plataformas digitais
em adotar mecanismos rigorosos de seguranca, a dificuldade dos pais em controlar
0 uso das redes sociais e a insuficiente educacao digital nas escolas e no ambito
familiar. Além disso, a velocidade da inovacao tecnoldgica supera a capacidade de
resposta institucional, o que exige atualizacdes constantes e politicas publicas
efetivas.

O ECA Digital, nessecontexto, surge como marco relevante ao impor as
plataformas o dever de implementar medidas especificas de protecdo, como
verificagdo de idade, maior transparéncia no tratamento de dados e controles
parentais mais eficazes. Ainda assim, sua eficacia dependera da atuacéo
coordenada entre Estado, sociedade, familias e empresas de tecnologia.

Diante disso, conclui-se que a protecdo da crianca e do adolescente no
ambiente digital deve ser compreendida como responsabilidade compartilhada,
baseada nos principios constitucionais da dignidade humana, do melhor interesse e

da protecéo integral. Somente com a conjugacdo de politicas publicas eficientes,
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