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RESUMO

O presente trabalho tem como objeto de estudo a utilizagdo da Inteligéncia Artificial
(IA) no reconhecimento facial para investigagao criminal, com foco nos riscos de viés
algoritmico e na admissibilidade dessa prova no processo penal brasileiro. O objetivo
geral é analisar os desafios juridicos e técnicos decorrentes da aplicagcdo dessa
tecnologia no ambito penal. Como objetivos especificos, busca-se compreender o
funcionamento do reconhecimento facial, identificar os impactos do viés algoritmico
sobre a justica criminal e examinar a compatibilidade dessa prova com os principios
do processo penal. A pesquisa sera estruturada em trés capitulos: o primeiro tratara
do funcionamento da tecnologia e sua aplicagao na investigagao criminal; o segundo
abordara os riscos de viés algoritmico e seus impactos no sistema penal; e o terceiro
discutira os aspectos juridicos da admissibilidade da prova digital. A metodologia
utilizada sera qualitativa, com revisao bibliografica e analise de jurisprudéncia.
Conclui-se que, embora o reconhecimento facial possa ser uma ferramenta util para
investigacado criminal, sua implementagao sem critérios claros pode comprometer
direitos fundamentais e gerar inseguranca juridica.

Palavras-chave: Admissibilidade da prova, Inteligéncia Artificial, Processo Penal,
Reconhecimento facial, Viés algoritmico.

ABSTRACT

This study examines the use of Atrtificial Intelligence (Al) in facial recognition for
criminal investigation, focusing on algorithmic bias risks and the admissibility of such
evidence in Brazilian criminal proceedings. The general objective is to analyze the
legal and technical challenges arising from the application of this technology in
criminal law. The specific objectives are to understand how facial recognition works,
identify the impact of algorithmic bias on criminal justice, and assess the compatibility
of this evidence with procedural principles. The research is structured into three
chapters: the first discusses the technology and its use in criminal investigations; the
second addresses algorithmic bias risks and their effects on the legal system; and
the third examines the legal aspects of digital evidence admissibility. The
methodology is qualitative, based on bibliographic review and case law analysis. The
study concludes that although facial recognition can be a valuable investigative tool,
its implementation without clear criteria may violate fundamental rights and generate
legal uncertainty.

Keywords: Algorithmic bias, Artificial Intelligence, Criminal Procedure, Facial
Recognition, Evidence Admissibility.
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A INTELIGENCIA ARTIFICIAL NO RECONHECIMENTO FACIAL APLICADO A
INVESTIGAGAO CRIMINAL E SEUS IMPACTOS NA ADMISSIBILIDADE DA
PROVA NO PROCESSO PENAL BRASILEIRO

1 Jo&o Victor Fonseca Santos
2 Luis Claudio dos Santos Ribeiro

INTRODUGAO

A Inteligéncia Artificial (IA) tem se consolidado como uma ferramenta
essencial em diferentes campos do conhecimento, especialmente no plano da
investigacao criminal. Dentre suas aplicagdes mais notaveis, destaca-se a aplicagao
de sistemas de reconhecimento facial para identificagdo e rastreamento de
individuos suspeitos. Essa inovacgao, que abrange desde o aprendizado de maquina
até sistemas de visdo computacional, vem transformando ndo somente a economia
e as comunicagdes, mas também a maneira como o Estado conduz suas funcdes de
controle e investigagao.

Como afirmam Scopel e Puhl (2024), a tecnologia de reconhecimento facial
tem assumido papel relevante na investigagéo criminal contemporéanea, ampliando a
aptiddo do Estado em identificar e supervisionar individuos suspeitos. Nesse
cenario, analisar criticamente a utilizacdo dessas ferramentas mostra-se
imprescindivel para compreender seus limites, riscos e possibilidades dentro do
Estado Democratico de Direito.

Todavia, a insergdo da Inteligéncia Artificial na persecugao penal também
levanta questdes fundamentais relacionadas aos riscos de viés algoritmico e a
admissibilidade da prova gerada por esses sistemas no processo penal brasileiro,
revelando desafios e insuficiéncias que ndo podem ser desconsiderados, e que
podem ocasionar em identificagdes errbneas e consequentes injusticas. Segundo
Scopel e Puhl (2024), embora essa tecnologia ofereca diversas utilidades, seu
emprego ainda enfrenta restricbes, especialmente devido a necessidade de
resguardar direitos fundamentais e garantir maior precisdo e transparéncia nos

algoritmos.

" Concludente do Curso de Direito da Faculdade Santa Luzia — Turma: 2021-1.

2 Docente da Faculdade Santa Luzia. Mestrando em Contabilidade e Administragéo pela Fucape.
Especialista em Direito Tributario. Especialista em Administragdo Publica. Especialista em Direito
Administrativo e Gestdo Publica. Especialista em Contabilidade Publica.
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Além dos desafios técnicos e juridicos mencionados, € essencial considerar o
impacto social da utilizagdo da Inteligéncia Artificial no reconhecimento facial no
ambito da investigacao criminal. A introdugao dessa tecnologia no sistema de justica
pode reforcar desigualdades existentes, uma vez que algoritmos treinados com
bases de dados enviesadas tendem a perpetuar preconceitos estruturais. Lisboa et
al. (2025) aponta que a falta de transparéncia nos algoritmos e a auséncia de
regulamentacdo adequada perpetuam a opacidade e a irresponsabilidade no
aditamento e implementacao dessas tecnologias.

Outra questéo significativa € a compatibilidade do uso do reconhecimento
facial com os direitos fundamentais previstos na Constituicdo Federal de 1988,
especialmente com relagao a privacidade e a protecao de dados pessoais. Embora a
Lei Geral de Protegdo de Dados — LGPD (Lei n° 13.709/2018) estabelecga diretrizes
claras para o procedimento de informagbes sensiveis, incluindo aquelas obtidas
através de tecnologias biométricas, conforme Almeida (2020), ndo é aplicada
inteiramente aos casos de tratamento de dados pessoais para fins exclusivamente
de segurancga publica.

Nesse contexto, Scopel e Puhl (2024) enfatizam que ha uma lacuna no
ordenamento juridico brasileiro e propéem uma regulamentacdo especifica a
respeito do uso do reconhecimento facial automatizado como prova no processo
penal, e que esta regulamentacao deve ser regida por uma legislacao especifica.

O problema que orienta esta pesquisa surge justamente dos desafios técnicos
e juridicos decorrentes do uso do reconhecimento facial em investigagcdées criminais,
sobretudo em virtude dos vieses algoritmicos e da auséncia de regulamentagao
especifica para sua utilizagdo como prova digital. Assim, questiona-se: como admitir,
no processo penal brasileiro, uma prova produzida por sistemas sujeitos a erros
estruturais e desigualdades histéricas? O reconhecimento facial, ao invés de
representar mera inovagao tecnolégica, expde a tensédo entre eficiéncia policial e
garantia de direitos fundamentais, especialmente quando erros algoritmicos resultam
em prisdes indevidas e violagdes do devido processo legal.

A justificativa deste estudo decorre do impacto social e juridico dos erros
documentados no uso do reconhecimento facial. Como demonstram Scopel e Puhl
(2024), durante a ampliagao do projeto-piloto, no Rio de Janeiro, pelo menos duas

pessoas foram erroneamente identificadas como suspeitas, evidenciando que a
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tecnologia, quando aplicada sem controle e sem parametros técnicos rigorosos, viola
liberdades individuais.

Diante desse contexto, o objetivo geral desta pesquisa consiste em analisar o
uso de recursos de inteligéncia artificial no reconhecimento facial aplicado a
investigacdo criminal, bem como examinar seus impactos na admissibilidade da
prova digital no processo penal brasileiro. Ja os objetivos especificos buscam
compreender o funcionamento da Inteligéncia Artificial e do machine learning;
examinar o fendbmeno do viés algoritmico e seus reflexos no sistema penal; e avaliar
0s requisitos juridicos necessarios para que a prova digital seja considerada valida e
licita.

A metodologia adotada no presente estudo é qualitativa, bibliografica e
documental, fundamentada em doutrinas juridicas, estudos interdisciplinares,
reportagens jornalisticas e jurisprudéncia recente. A analise envolve os requisitos
legais da prova digital, como a legalidade, o devido processo legal, a cadeia de
custddia, a verificacdo da acuracia dos algoritmos, a transparéncia algoritmica e o
respeito a igualdade material, considerados aspectos essenciais a avaliagdo da
licitude e confiabilidade de elementos probatérios produzidos por sistemas
automatizados.

A contribuicdo académica deste trabalho consiste em oferecer um estudo
integrado entre tecnologia, processo penal e direitos fundamentais, propondo
critérios de admissibilidade da prova digital compativeis com as exigéncias
constitucionais.

O trabalho esta dividido nas seguintes partes: 1) a introdugao, que apresenta
a contextualizagcao do tema, o problema a ser abordado, a justificativa, o objetivo
geral, a metodologia utilizada e a relevancia da contribuicdo académica; 2) o
primeiro capitulo, que expde os fundamentos técnicos e conceituais da tecnologia,
abordando o reconhecimento facial na investigagcédo criminal; 3) o segundo capitulo,
que analisa criticamente o viés algoritmico e seus impactos no processo penal,
destacando estudos e casos concretos; 4) o terceiro capitulo, que examina os
requisitos de admissibilidade da prova digital e discute possibilidades de
regulamentagdo especifica para seu uso; e 5) as consideragdes finais, que
sintetizam os principais achados e reforcam a necessidade de critérios claros e

regulamentagdo adequada para o uso legitimo dessa tecnologia no campo penal.
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1. 0 RECONHECIMENTO FACIAL NA INVESTIGAGAO CRIMINAL

O reconhecimento facial constitui um método de identificagcdo biométrica no
qual um sistema analisa as caracteristicas do rosto de uma pessoa e, utilizando
algoritmos, confronta essas informagbées com uma imagem digital previamente
armazenada, a fim de verificar se ha coincidéncia e confirmar ou ndo sua identidade
(Mena, 2018 apud Scopel e Puhl, 2024).

O uso de sistemas de reconhecimento facial tornou-se cada vez mais
significativo no contexto das investigagdes modernas, ampliando os meios do Estado
para identificar e vigiar possiveis suspeitos. Conforme destacam Scopel e Puhl
(2024), os 6rgaos publicos tém utilizado essa tecnologia de forma ampla e para
multiplos propdsitos, buscando aprimorar seus mecanismos de controle, inclusive no
ambito das investigag¢des criminais.

Souza e Zanatta (2021) definem que o reconhecimento facial € um
processamento computadorizado que detecta rostos, extrai caracteristicas distintivas
dos rostos e compara essas caracteristicas com as acumuladas em um banco de
dados. Almeida (2022) acrescenta que essa tecnologia opera em duas etapas: o
reconhecimento do rosto humano e a identificagao da pessoa. Ja Lisboa et al. (2025)
aduzem que essa tecnologia possui diversas aplicagbes, como controle de acesso,
seguranga, identificacdo em fotos, desbloqueio de telefones e até mesmo analise de
emocgdes.

Nesse contexto, € mister salientar que o reconhecimento facial € uma das
aplicagées mais emblematicas da Inteligéncia Artificial (IA) no ambito da seguranga
publica e da persecucao penal. Todavia, a aplicacdo do reconhecimento facial na
investigagcado criminal brasileira tem suscitado uma sequéncia de debates éticos,
técnicos e juridico, pois, embora a tecnologia prometa contribuir para a identificacédo
de suspeitos e a elucidagdo de crimes, ela também pode gerar sérios riscos a
integridade dos direitos fundamentais.

Doravante, se aplicadas corretamente, essas ferramentas de reconhecimento
facial e inteligéncia artificial podem otimizar investigacées, reduzir custos

operacionais e aumentar a eficacia do sistema penal.

1.1. Definigao de Inteligéncia Artificial (IA) e machine learning

A Inteligéncia Artificial consolidou-se como uma das mais significativas
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inovagbes tecnologicas do século XXI, influenciando diversas areas do
conhecimento e da pratica social, inclusive o Direito. Em termos gerais, entende-se
por Inteligéncia Artificial a capacidade de sistemas computacionais simularem
aspectos da cognigdo humana, como o raciocinio, o aprendizado e a tomada de
decisao autdbnoma. Tais sistemas sédo concebidos para executar tarefas especificas
e adaptar-se a novas informacodes, aprendendo com dados previamente analisados.

Coimbra et al. (2023) pondera que, apesar de nao haver um conceito
universalmente aceito, a Inteligéncia Artificial (IA) € comumente compreendida como
a capacidade de maquinas produzirem comportamentos tipicos de seres humanos,
fundamentada na manipulagao de algoritmos.

No campo juridico, a definigdo de Inteligéncia Atrtificial ganha relevancia por
seus impactos na produgao de provas e na responsabilizagdo penal, principalmente
no uso do reconhecimento facial para localizar foragidos, identificar suspeitos ou
confirmar identidades em tempo real. Almeida (2022) descreve que ‘o
reconhecimento facial € o resultado do uso de um algoritmo baseado em visao
computacional e aprendizado de maquinas, o que demonstra como a Inteligéncia
Artificial é aplicada na pratica para resolver problemas complexos de identificagao.

De acordo com a Organizagdo para a Cooperagao e Desenvolvimento
Econémico (OCDE), citada por Civitarese (2024), sistemas de IA sdo maquinas que,
diante de objetivos definidos por humanos, tém a capacidade de realizar previsdes,
recomendagdes ou tomar decisdes de forma a influenciar o ambiente real ou virtual,
operando com niveis varidveis de autonomia. Essa definigdo enfatiza o papel
humano na definicdo dos fins e o papel autbnhomo das maquinas na execugao dos
meios, uma caracteristica central das tecnologias inteligentes.

Maranhao et al. (2021), por sua vez, aduz que a Inteligéncia Artificial ndo se
restringe a uma tecnologia isolada, mas envolve um conjunto de métodos capazes
de permitir que sistemas computacionais identifiquem padrdes e resolvam problemas
com base em dados. Nesse contexto, destaca-se o machine learning (aprendizado
de maquina), um dos ramos centrais da Inteligéncia Artificial.

O machine learning permite que sistemas aprendam e melhorem
automaticamente a partir de dados, sem a necessidade de serem explicitamente
programados para realizar tarefas especificas. Conforme Civitarese (2024), € um
subcampo da inteligéncia artificial (IA) que se concentra no desenvolvimento de

algoritmos e modelos que permitem que os computadores aprendam a partir de
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dados e fagam previsdes ou decisbes sem serem explicitamente programados para
realizar tarefas especificas.

Para Coimbra et al. (2023), o emprego de programas de machine learning e
sua vertente mais avancada (deep learning), conferiu as maquinas uma notavel
habilidade de evoluir por meio da experiéncia e de tomar decisbes de forma
autbnoma. Lisboa et al. (2025), por sua vez, afirma que o machine learning refere-se
a capacidade dos sistemas de aprenderem com dados, sem serem explicitamente
programados para cada tarefa especifica, permitindo que fagam previsdes ou tomem
decisdes com base nesse aprendizado. Essa caracteristica torna o machine learning
especialmente eficaz em contextos como o reconhecimento facial, a analise de
padrdes criminais e a identificagcado de suspeitos.

Coimbra et al. (2023) observa que o machine learning, ao ser aplicado em
contextos de seguranga publica, tende a espelhar estruturas de poder e
desigualdade ja existentes, reforcando esteredtipos e ampliando a seletividade

penal.

A vista disso, a utilizagéo do reconhecimento facial tem sido divulgada como
ferramenta facilitadora e precisa na localizagdo de individuos procurados
pela policia, sendo uma solugdo para o problema de identificagcdo de
suspeitos pelo homem. Entretanto, tem havido, com frequéncia, erros
possibilitando prisdes indevidas. Isso porque, a precisdo dos sistemas de
reconhecimento facial ndo é garantida na totalidade dos casos, pois os
algoritmos podem apresentar taxas de erro, especialmente ao identificar
individuos de grupos étnicos diversos, levando a um risco especifico de
identificacdes falsas. (COIMBRA et al., 2023)

Lisboa et al. (2025) enfatizam que a falta de regulamentagdo adequada, a
opacidade dos algoritmos e os vieses embutidos na tecnologia representam sérias
ameacas aos direitos fundamentais e podem perpetuar a discriminagdo contra
grupos ja marginalizados. Na visdo de Maranhdo et al. (2021), a opacidade de
sistemas de aprendizado de maquina é uma das maiores fontes de atencao e
preocupacao na atualidade, principalmente em relagdo ao risco de incorporagao de
vieses que resultem em construcdo de perfis ou tomadas de decisao
discriminatodrias, ou ainda da probabilidade de tomadas de decisdo que ignorem
valores humanos ou desrespeitem direitos fundamentais e a dignidade humana.

Diante desse cenario, Scopel e Puhl (2024) levantam a duvida sobre a
admissibilidade juridica das evidéncias obtidas por reconhecimento facial no
processo penal, ja que atualmente n&o existe uma norma especifica que regule o

uso dessa tecnologia como meio probatorio, 0 que acaba gerando incertezas quanto
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a sua validade.

Assim, como destaca Maranhéo et al. (2021), as perspectivas de implantagao
da Inteligéncia Artificial no sistema juridico brasileiro exige uma reflexao critica sobre
seus limites e possibilidades. A tecnologia deve estar a servigo da justica e da
equidade, e ndo da reprodugdo de desigualdades. Dessa forma, o avango da
Inteligéncia Artificial e do machine learning no campo juridico precisa ser guiado por
principios éticos, normativos e democraticos, assegurando o respeito aos direitos

fundamentais e a integridade do Estado Democratico de Direito.

1.2 Uso da tecnologia pelas forgas de seguranga no Brasil e no mundo

O avango tecnoldgico tem transformado significativamente a atuagao das
forcas de seguranca publica no Brasil e em diversos paises ao redor do mundo.
Almeida (2022) observa que a tecnologia de reconhecimento facial esta cada vez
mais sendo usada como instrumento valido para complementacdo da atividade
policial. Assim como esta acontecendo em outras nagbes em todo o mundo, Ponce
(2022) reforga que o Brasil esta passando por uma expansao no uso de tecnologias
de videomonitoramento e reconhecimento facial para fins de seguranga publica.

Em paises como China, Estados Unidos e Reino Unido, a incorporagdo de
tecnologias como cameras de reconhecimento facial, drones, softwares de previsao
criminal e sistemas de big data tem alterado a logica tradicional da investigagao e da
repressao criminal. Maranh&o et al. (2021) relatam que a China, por exemplo, tem
utilizado uma combinagéo de vigilancia por meio de inteligéncia artificial com uso de
enorme quantidade de dados pessoais para monitorar a vida e o comportamento das
pessoas em detalhes minuciosos. Todavia, ha um amplo debate global centrado na
tensdo entre seguranca publica e liberdade individual, sendo essencial definir os
limites éticos e legais do uso dessas ferramentas.

Ocorre que o uso da tecnologia pelas forcas de seguranga no Brasil e no
mundo revela uma tensdo estrutural entre eficiéncia repressiva e respeito aos
direitos humanos. Nesse contexto, Ponce (2022) assevera que experiéncias com
cameras de reconhecimento facial utilizadas para seguranga publica levantaram
preocupacdes sobre seus potenciais erros e efeitos discriminatorios. Tal constatagao
nos convida a fazermos reflexdes tedricas sobre como essas tecnologias devem ser
enquadradas sob a dética do direito antidiscriminatério.

Mas apesar dos riscos, é inegavel que o uso de tecnologia pelas forgas de
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seguranga pode trazer beneficios significativos a persecugdo penal, desde que
acompanhado de transparéncia e controle. Como afirmam Lisboa et al. (2025), um
dos maiores desafios reside na mitigagcdo de vieses e preconceitos, especialmente
no tocante a auditoria e a transparéncia desses sistemas baseados em tecnologia
de reconhecimento facial. Afirmam ainda que a busca por uma Inteligéncia Atrtificial
ética e justa € um desafio urgente e complexo, mas fundamental para construir um
futuro digital mais equitativo e seguro para todos.

Assim, a auditoria continua € condigao essencial para compatibilizar inovacao
tecnolégica e protecdo de direitos fundamentais. Nessa esteira, € imprescindivel
refletir sobre os limites da atuacéo estatal no uso de tecnologias para investigacéo e
repressao, pois se o uso de Inteligéncia Artificial na segurancga publica ndo for bem
regulado, pode prejudicar a observancia das garantias processuais, da presungao de
inocéncia e do contraditorio.

Com isso, quando um reconhecimento facial automatizado é utilizado para
embasar uma prisdo em flagrante ou uma denuncia, € fundamental que sua
confiabilidade técnica seja demonstrada e que haja possibilidade de contestacao por
parte da defesa. E dever do Estado, da sociedade e da academia garantir que o uso
dessas ferramentas ocorra com responsabilidade, transparéncia e respeito ao devido

processo legal.

1.3 Beneficios e desafios do uso da IA na investigagao criminal

O reconhecimento facial pode oferecer vantagens importantes para a
investigacao criminal, como maior celeridade na identificacdo de suspeitos, analise
automatizada de imagens e economia de recursos. Scopel e Puhl (2024) apontam
que, quando determinados requisitos sdo atendidos, o uso do reconhecimento facial
pode se adequar as normas juridicas e servir como ferramenta legitima para a
identificagdo de pessoas em procedimentos penais.

Dentre os mais importantes beneficios da investigagao criminal moderna esta
o aprimoramento da coleta de provas e a celeridade na apuracédo dos fatos. Com o
advento da tecnologia, a analise de grandes volumes de dados, a rastreabilidade de
movimentagdes financeiras e a identificagcdo de padrées comportamentais tornaram-
se mais acessiveis. Isso possibilita identificar padrées de comportamento e
conexdes entre crimes que seriam imperceptiveis a analise humana.

A capacidade de analise automatizada de imagens e videos é outro beneficio
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que a Inteligéncia Atrtificial proporciona. Ademais, a inteligéncia artificial tem sido
aplicada no cruzamento de dados bancarios, registros telefénicos e cameras de
seguranga, o que evidencia maior eficiéncia investigativa.

Outro beneficio potencial das tecnologias inteligentes € a economia de
recursos humanos e financeiros. Como destacam Maranhdo et al. (2021), a
proliferacdo de inteligéncias artificiais significa seu envolvimento ubiquo em diversas
relacbes sociais e econdbmicas tuteladas pelo Direito. Se aplicadas corretamente,
essas ferramentas podem otimizar investigagdes, reduzir custos operacionais e
aumentar a eficacia do sistema penal.

Todavia, ao lado dos beneficios evidentes, surgem inumeros desafios, éticos,
juridicos e operacionais, que exigem reflexao critica e rigor metodolégico. Almeida
(2022) alerta que a incidéncia de falsos positivos causa danos as pessoas nao
culpaveis, visto que a identificacao errbnea de um inocente como uma pessoa que
cometeu crime pode acarretar na prisdo da pessoa errada e, possivelmente, na
condenacao de um sujeito que nao cometeu nenhum crime. Isso significa que um
simples erro algoritmico pode resultar em grave violagdo de direitos e em injusticas
processuais.

O respeito aos direitos fundamentais do investigado, especialmente quanto a
privacidade, a ampla defesa e ao contraditério, € outro desafio a ser observado.
Nessa esteira, Noble (2022, apud Lisboa et al., 2025) enfatiza que o reconhecimento
facial apresenta desafios significativos, como vieses raciais e de género nos
algoritmos, problemas de privacidade e falta de consentimento na coleta e uso de
dados. Assim, se a coleta de dados por meios tecnolégicos ndo for submetida a
rigidos controles legais, pode configurar verdadeiro mecanismo de vigilancia estatal
indevida. Portanto, a protegdo da intimidade, prevista no artigo 5° inciso X, da
Constituicdo Federal, deve ser baliza inafastavel na conducdo de diligéncias,
inclusive tecnologicas.

Outro desafio relevante é o da cadeia de custddia da prova digital, que exige
conhecimento técnico especifico e protocolos rigorosos para garantir sua
integridade. Segundo Scopel e Puhl (2024), Existem inquietacbes de ordem ética
relacionadas a possibilidade de a tecnologia ser empregada de maneira indevida ou
até para finalidades ilicitas. A auséncia de preparo dos operadores do direito nesse
campo pode comprometer a validade de provas e até gerar nulidades processuais.

Como se percebe, a investigagdo criminal contemporanea apresenta
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inegaveis beneficios relacionados a eficiéncia, precisdo e amplitude probatdria,
principalmente com o apoio da inteligéncia artificial. Contudo, seu uso exige cautela,
regulamentacao e vigilancia ética constante, com vistas a estabelecer um equilibrio
entre investigacdo criminal e direitos fundamentais, constituindo-se em um

verdadeiro desafio do processo penal tecnoldgico.

2. O VIES ALGORITMICO E SEUS IMPACTOS NO PROCESSO PENAL
2.1 Definicao e causas do viés algoritmico

O viés algoritmico consiste na reprodugao, pelos sistemas de inteligéncia
artificial, de preconceitos e desigualdades historicas presentes nos dados utilizados
para seu treinamento. Pode ser compreendido como uma distor¢ao sistematica nos
resultados produzidos por sistemas baseados em inteligéncia artificial, oriunda, em
regra, de imperfeigdes presentes nos dados de treinamento, na modelagem
estatistica ou nas decisbes humanas que permeiam o processo de construcido dos
algoritmos.

Conforme Lisboa et al. (2025), algoritmos, como qualquer outra ferramenta
criada por humanos, refletem e podem perpetuar os vieses e preconceitos de seus
criadores. Assim, longe de serem neutros, os algoritmos acabam por espelhar os
mesmos estigmas que permeiam o sistema penal humano.

E por isso que Almeida (2022) suscita questionamentos se o reconhecimento
facial € uma tecnologia adequada a espacos democraticos diante da iminente
possibilidade de violagdes de direitos fundamentais, como a privacidade e o direito
de ir e vir. Complementa, advertindo que a falta de acuracia e a existéncia de bases
de dados de treinamento enviesadas, possuem como consequéncia a discriminagao
de grupos que sao mais provaveis de serem identificados erroneamente pelo
reconhecimento facial. Conforme Ponce (2022), essa discriminacdo algoritimica
decorre do uso de conjuntos de dados que refletem estruturas sociais desiguais, e
pode derivar de erros estatisticos, generalizagdes injustas, bem como de outros
resultados tendenciosos que restringem o exercicio de direitos.

Tais vieses acabam por refletir, reforgar ou mesmo amplificar discriminagdes
sociais pré-existentes, podendo comprometer a imparcialidade e a equidade na
utilizacdo de sistemas baseados em inteligéncia artificial, especialmente quando

aplicadas no campo da investigagao criminal. Sobre esse ponto, Scopel e Puhl
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(2024) explicam que o reconhecimento facial funciona com base em probabilidades,
nao oferecendo resultados absolutamente determinados. O sistema apenas aponta
niveis de correspondéncia, mais ou menos provaveis, dependendo da qualidade e
da adequacéao dos dados utilizados em seu treinamento.

Nunes (2021, apud Ponce, 2022) relata que 90,5% dos individuos presos,
apos serem detectados por cameras de monitoramento facial, eram negros. A lista
continha varios erros: por exemplo, uma mulher ja estava presa e outro foi levado no
lugar de um que ja havia sido preso ha quatro anos. Esse dado evidencia que os
erros nao sdo apenas técnicos, mas refletem padrdes estruturais de discriminagao
racial.

Portanto, o viés algoritmico representa um desafio estrutural a justica penal
contemporanea e o seu respectivo combate representa uma condigao indispensavel
para a preservacao da legitimidade do processo penal e da confianga no sistema de
justica. Ignorar essas distor¢oes pode implicar na legitimagao de decisdes injustas,
contrariando preceitos constitucionais como a dignidade da pessoa humana, o
devido processo legal e a presungao de inocéncia. O desafio, portanto, reside em
compatibilizar a inovagao tecnolégica com os principios do Estado Democratico de
Direito, assegurando que os algoritmos operem de forma ética, transparente e

responsavel.

2.2 Estudos e casos concretos de erros no reconhecimento facial

A literatura nacional e internacional tem registrado diversos erros decorrentes
do uso de tecnologias de reconhecimento facial, especialmente quando aplicadas a
seguranga publica. O erro mais recorrente reside no problema dos falsos positivos.
Conforme explica Almeida (2022), um falso positivo ocorre quando o sistema
reconhece a compatibilidade entre o template de uma pessoa capturada em tempo
real e um template contido no banco de dados, mas a pessoa que passou pela
camera de vigilancia ndo é quem o sistema diz que ela é. Significa atribuir um crime
a quem nao o praticou. As consequéncias desse erro no processo penal sdo severas
e podem levar a prisao indevida.

Todavia, além dos falsos positivos, ha também a influéncia dos falsos
negativos. Almeida (2022) define os falsos negativos como sendo aqueles que
ocorrem quando o sistema de reconhecimento facial falha na correspondéncia entre

um rosto e uma assinatura facial que, de fato, esta contida em um banco de dados.
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Ou seja, o sistema retornara erroneamente zero resultados em resposta a uma
consulta, sendo que existe um resultado valido. Tendo em vista a persecugao penal,
o prejuizo decorrente da incidéncia de falsos negativos consiste em nao ocorrer a
identificacdo de uma pessoa que cometeu um crime.

Diversos estudos tém demonstrado que sistemas de reconhecimento facial
nao sao infaliveis, sendo particularmente imprecisos na identificacdo de pessoas
negras, mulheres e individuos mais jovens, o que gera um risco real de violagdes de
direitos fundamentais.

Um desses estudos foi apresentado pelo National Institute of Standards and
Technology (NIST), agéncia governamental estadunidense sobre inovacéo e
competitividade tecnoldogica. O NIST analisou dezenas de algoritimos de
reconhecimento facial usados por 99 desenvolvedores e encontrou uma variedade
de taxas de precisédo entre eles, com taxas mais altas de falsos positivos em rostos
asiaticos e afro-americanos em relacdo aos de causasianos (Eaton, 2020 apud
Souza e Zanatta, 2021).

Entre outras descobertas, este estudo demonstrou que os falsos positivos sdo
entre 2 e 5 vezes maiores em mulheres que em homens, variando de acordo com o
algoritmo, pais de origem e idade (Nist, 2019 apud Almeida, 2022). Esse resultado
revela que algoritmos de reconhecimento facial tém variagdes na acuracia,
dependendo do grupo demografico de um sujeito.

Ainda no campo internacional, um relatorio produzido pelo Big Brother Watch
— BBW, em 2018, indica que, no Reino Unido, 95% de correspondéncias feitas por
reconhecimento facial resultaram em identificagdo incorreta de pessoas inocentes.
Ou seja, do total de pessoas reconhecidas pelo sistema como um template contido
no conjunto de dados, 95% eram falsos positivos (Almeida, 2022).

No Brasil, os efeitos desses erros ja se materializaram em casos concretos
amplamente divulgados pela imprensa, que passaremos a discriminar
resumidamente, extraidos das literaturas pesquisada e de fontes jornalisticas.

O primeiro caso de relevancia refere-se aos falsos positivos que ensejaram
em duas prisbes equivocadas no Rio de Janeiro, em 2019, ocorridas apdés a
integracdo da tecnologia de reconhecimento facial nas politicas de segurancga
publica, tendo inicio durante o Carnaval daquele ano com a instalacdo de 34
cameras. Durante a ampliacdo do projeto-piloto, pelo menos duas pessoas foram

erroneamente identificadas como suspeitas, caracterizando falsos positivos (Scopel
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e Puhl, 2024). Esse caso demonstra que o sistema, ao operar em ambiente real e
com grande fluxo de pessoas, tende a gerar alertas imprecisos que resultam em
abordagens ilegais e em violagdes a liberdade individual.

O segundo caso de relevancia ocorreu na Bahia, em face de prisbes
indevidas por mandados ja revogados. Conforme reportagem divulgada por Alencar
(2023), no portal g1 Bahia, Um homem negro acabou sendo preso ao chegar ao
Parque de Exposi¢cbes da capital com sua esposa e seu filho, onde pretendiam
aproveitar o evento. Vigilante de profissdo, ele foi detido e permaneceu 26 dias
encarcerado, acusado injustamente de um roubo. O delito que motivou a priséo
havia sido praticado em 2012 por outra pessoa. O verdadeiro autor do crime foi
capturado em flagrante e forneceu as autoridades o nome e as digitais do vigilante.
Esse individuo foi liberado em 2013 e posteriormente condenado a cinco anos e
quatro meses de prisdo. Ainda que nao tenha havido erro de identificacdo facial,
houve erro no cruzamento de dados, evidenciando que a tecnologia depende de
bases atualizadas e confiaveis, 0 que nao ocorreu.

Outros casos de erros decorrentes do uso de tecnologias de reconhecimento

facial € demonstrado no quadro abaixo:

Quadro 1: Exemplos de falsos positivos em reconhecimento facial (fontes jornalisticas)

Data Local Vitima Resumo Fonte

Sistema de reconhecimento facial da
PM identificou erroneamente a
mulher como foragida; ela foi detida,
levada a 122 DP e liberada depois
da checagem de documentos.

10/07/2019 | Copacabana, RJ | Mulher (moradora) G1 Rio

Foi preso com base em
reconhecimento fotogréfico (fotos
antigas do Facebook), mas
absolvido apés audiéncia, porque a
vitima ndo o reconheceu
presencialmente.

28/09/2020
(audiéncia)

O Dia

Niteroi, RJ Danillo Félix

Preso apos alerta do sistema de
videomonitoramento com
reconhecimento facial; na audiéncia
de custddia constatou-se que seu
mandado ja havia sido revogado
—detencéo ilegal.

Silvio Gabriel
Juarez (argentino)

Brasil de

02/01/2024 Fato

Copacabana, RJ

Identificado por reconhecimento
facial via drone, foi retirado da
arquibancada por policiais durante
partida de futebol; depois se
descobriu que era um erro e ele foi
liberado.

Estadio Lourival
Batista, Aracaju,
SE

13/04/2024
(jogo)

Carta
Capital

Jodo Antbnio
(personal trainer)
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(continua)
. Decis&o anulou sentenca apos
Homem absolvido constatagéo de falhas graves no
10/10/2024 . por erro em ¢ 59 . CNN
Recife, PR : reconhecimento do réu, que foi .
(sentenca) reconhecimento X Brasil
baseado em uma foto 3x4 tirada 9
por foto ;
anos antes do crime.

Fonte: Elaborado pelo autor.

Como se vé, os erros documentados nao apenas prejudicam individuos
injustamente identificados, mas também comprometem a credibilidade do sistema de
justica criminal, repercutindo negativamente tanto na legitimidade das instituicoes
quanto na confiangca social. Assim, & imprescindivel a criagdo de normas que
obriguem a realizagdo de auditorias periddicas, a publicagdo dos critérios técnicos
utilizados, o direito a explicacdo em casos de decisbes automatizadas e a
responsabilizagcado de agentes publicos e empresas envolvidas em casos de erro ou

abuso.

3. A ADMISSIBILIDADE DA PROVA DIGITAL NO PROCESSO PENAL
BRASILEIRO

3.1 A prova digital e seus requisitos de admissibilidade

A transformacao digital do sistema de justica trouxe novas formas de
producao e utilizacdo de provas, entre elas as derivadas de sistemas algoritmicos e
inteligéncia artificial. A digital evidence ou prova digital tem se tornado uma das
principais formas de obtencdo de elementos probatérios no processo penal
contemporaneo, sobretudo diante da crescente informatizacdo da sociedade e da
intensificacdo do uso de tecnologias digitais.

A prova digital se caracteriza por qualquer elemento probatorio extraido de
dispositivos ou sistemas eletrénicos, como registros em redes sociais, conversas em
aplicativos de mensagens, e-mails, dados de geolocalizag&o, arquivos armazenados
em nuvem, entre outros.

Ao estabelecer os principios da presuncio de inocéncia e do in dubio pro reo,
a Constituicdo exige que a condenagao penal s6 ocorra quando a culpa estiver
comprovada para além de qualquer duvida razoavel (Lopes Jr., 2019, apud Scopel e
Puhl, 2024). Para fundamentar uma decisdo condenatoria, o juiz pode recorrer as
chamadas provas atipicas,aquelas que nao estdo expressamente previstas no

Cddigo de Processo Penal ,como ocorre com o uso do reconhecimento facial. Assim,
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em tese, o ordenamento juridico brasileiro admite a utilizagdo de provas digitais,
desde que observadas as garantias processuais e técnicas.

Com a ampliagdo do espaco virtual como ambiente de praticas humanas,
licitas ou ilicitas, o Direito Penal e o Direito Processual Penal precisaram, entao,
adaptar suas ferramentas de persecucao para lidar com dados eletrénicos e rastros
digitais. Nesse sentido, o reconhecimento facial automatizado tem sido empregado
como elemento de prova em diversas investigagdes e ag¢des penais, mas sua
admissibilidade ainda é tema de controvérsia.

Essa controvérsia ocorre porque a utilizacido de tais provas no processo penal
exige rigor técnico e juridico quanto a sua admissibilidade, sob pena de violagédo de
direitos e garantias fundamentais, para serem consideradas validas judicialmente.
Assim, qualquer tecnologia que produza evidéncias digitais, como &€ o caso do
reconhecimento facial, deve submeter-se a esses requisitos de licitude, ainda que
apresente avancos técnicos relevantes.

A prova digital, diferentemente da prova material tradicional, decorre do
tratamento e armazenamento de informagdes eletrbnicas, o que exige requisitos
especificos, dentre os quais destacam-se: a legalidade, o devido processo legal, a
cadeia de custdédia, a verificagdo da acuracia dos algoritmos, a transparéncia
algoritmica e o respeito a igualdade material.

O primeiro requisito de admissibilidade da prova digital é a legalidade, que
decorre do art. 5°, LVI, da Constituicao Federal: “sdo inadmissiveis, no processo, as
provas obtidas por meios ilicitos”. Ao vedar o uso de provas obtidas por meios
ilicitos, a Constituicao impede que qualquer elemento produzido de forma ilegal seja
aproveitado no processo, abrangendo tanto as provas ilicitas quanto as ilegitimas,
independentemente de a violagdo ocorrer em normas de direito material ou
processual. (Capez, 2024 apud Scopel e Puhl, 2024). Assim, provas digitais obtidas
sem autorizacdo judicial, sem fundamento legal ou mediante violagao da privacidade
devem ser desentranhadas do processo penal.

Outro requisito € o respeito ao devido processo legal, o qual impde que todas
as formas de obtencdo de evidéncias digitais como mensagens, metadados,
registros de IP, videos, dados de geolocalizagao, reconhecimento facial etc, sejam
obtidos com observancia estrita da lei. Badaré (2021, apud Scopel e Puhl, 2024)
ressaltam que, quando se trata de provas digitais, € indispensavel observar técnicas

proprias da informatica que assegurem sua autenticidade e preservagao. Isso
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envolve cuidados especificos em todas as etapas, desde a coleta e documentagao
até o armazenamento, exame e apresentacdo desses dados, seguindo padrdes
reconhecidos no Brasil e no exterior. Nesse sentido, destacam que tecnologias
automatizadas s6 podem ser utilizadas quando houver regras claras e passiveis de
verificagao.

A cadeia de custddia é outro elemento essencial a admissibilidade da prova
digital, funcionando como garantia de integridade, autenticidade e confiabilidade do
material apresentado no processo. No geral, a cadeia de custddia é considerada
como sendo o conjunto de procedimentos documentados que descreve cada etapa
pela qual passa a prova, desde a identificacdo, coleta, armazenamento e transporte,
até sua analise pericial e apresentacdo em juizo. Dessa forma, Scopel e Puhl (2024)
destacam que a apresentacdo de provas digitais no processo penal deve ocorrer
mediante pericia especializada, acompanhada do registro integral da cadeia de
custddia, a fim de garantir sua confiabilidade. Nesse sentido, a cadeia de custddia
constitui elemento fundamental do devido processo legal, pois impede interferéncias
indevidas, adulteracdes ou inser¢des nao controladas na evidéncia.

A verificagdo da acuracia dos algoritmos, ou seja, a porcentagem de vezes
em que o reconhecimento facial falha, é requisito essencial para a admissibilidade
da prova digital. Conforme Buolamwini e Gebru (2018, apud Almeida, 2022),
algumas caracteristicas da imagem podem atrapalhar no bom funcionamento do
reconhecimento facial, tais como a iluminacdo, o enquadramento do rosto, a
expressao facial, a qualidade de imagem e o envelhecimento facial. A falta de
acuracia pode gerar impactos discriminatorios, especialmente contra grupos raciais
vulneraveis. Portanto, somente um algoritmo com acuracia comprovada, auditavel e
compativel com as garantias fundamentais, podera produzir prova digital apta a
ingressar validamente no processo penal.

A transparéncia algoritmica constitui outro requisito de admissibilidade da
prova digital no processo penal, pois permite avaliar se a tecnologia respeitou
padrdes éticos e técnicos. Lisboa et al. (2025) aduz que a falta de transparéncia nos
algoritmos e a auséncia de regulamentagdo adequada perpetuam a opacidade e a
irresponsabilidade no desenvolvimento e implementagdo da tecnologia de
reconhecimento facial. Isso significa que provas produzidas por algoritmos opacos,
cujos critérios internos sdo desconhecidos, violam o contraditério e ndo podem ser

amplamente aceitas.
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Por fim, temos o requisito do respeito a igualdade material, com vistas a
proteger o acusado contra métodos probatérios que produzam efeitos
sistematicamente desiguais, discriminatérios ou desproporcionais, advindo de vieses
algoritmicos raciais. Conforme Coimbra et al. (2023), a discriminagao algoritmica
racial €, em esséncia, uma expressdo do racismo estrutural presente na
instrumentalizagdo de diversas tecnologias que influenciam a tomada de decisoes.
Isso pode ser impactante na confiangca da prova digital, uma vez que é exigido para
a sua admissibilidade, ndo apenas auséncia de discriminagdo direta, mas que o
método probatorio ndo produza impactos desiguais por sua propria légica de
funcionamento. Portanto, qualquer tecnologia utilizada para fins probatérios precisa
demonstrar neutralidade algoritmica, ou ao menos que foram adotadas medidas
técnicas para minimizar vieses.

Outro aspecto relevante € o papel do contraditério na producéo e utilizacdo da
prova digital. Nesse diapasao, a parte acusada deve ter acesso ao conteudo e as
condi¢des de produgao da prova, podendo contestar sua autenticidade, integridade e
relevancia. Isso implica, por exemplo, a possibilidade de requerer pericia técnica
independente ou impugnar a metodologia utilizada pela autoridade policial na
obtencao dos dados.

Em suma, quando os parametros de admissibilidade da digital evidence (ou
prova digital) ndo sao atendidos, esta nao pode ingressar validamente no processo,
sob pena de comprometer a avaliagdo judicial e a previsibilidade das decisdes,

reforgando, assim, a necessidade de normatizagédo para garantir seguranca juridica.

3.2 Possibilidades de regulacao e melhorias na admissibilidade

Segundo Scopel e Puhl (2024), o emprego do reconhecimento facial
automatizado como prova no processo penal demanda uma norma propria que
estabelega seus critérios de uso, algo que ainda nao esta previsto na legislagao
brasileira.. A esse respeito, Lisboa et al. (2025) aduzem que essa lacuna regulatoria,
aliada a opacidade dos sistemas de Inteligéncia Atrtificial, levanta preocupagdes
sobre o potencial de discriminagao e violagao de direitos fundamentais.

Como se observa, a regulamentacdo do uso do reconhecimento facial no
processo penal € uma necessidade evidente no cenario juridico brasileiro. Para
Fernandes e Resende (2023 apud Scopel e Puhl, 2024), A normatizagao precisa

atender a dois propédsitos: assegurar a protecdo dos direitos e garantias
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fundamentais da populagdo e, ao mesmo tempo, possibilitar o uso automatizado de
dados pessoais para tornar a persecug¢ao penal mais eficiente. Essa necessidade se
torna ainda mais relevante diante dos desafios que marcam a sociedade na atual era
de riscos globais.

Atualmente, o ordenamento juridico brasileiro conta com normas gerais sobre
provas no Cddigo de Processo Penal, mas estas nadao se adequam as
particularidades das evidéncias digitais, isto €, ndo contemplam as especificidades
das tecnologias emergentes. Ao contrario das provas tradicionais, as provas digitais
podem ser facilmente alteradas, apagadas ou replicadas. Além disso, demandam
cadeia de custddia especializada (com logs, registros hash e rastreabilidade),
envolvem softwares e sistemas cujos métodos internos podem ser opacos (black
box), e dependem de verificagdo de integridade, autenticidade, confiabilidade e
acuracia algoritmica.

Como o legislador ainda ndo se manifestou sobre o tema, cabe ao operador
do direito recorrer as provas tradicionais e aos procedimentos ja previstos no
ordenamento para enfrentar as especificidades envolvidas na coleta de informagdes
digitais (Badaro, 2021 apud Scopel e Puhl, 2024), bem como aplicar dispositivos
legais analogos para permitir a sua admissibilidade, como é o caso da Lei Geral de
Protecao de Dados — LGPD (Lei n° 13.709/2018).

Embora a LGPD nao defina critérios processuais sobre validade, integridade,
contraditério ou cadeia de custddia, nem disciplina algoritmos, acuracia ou
confiabilidade probatdria, e nem tampouco estabelece requisitos para pericias ou
reconhecimento facial, porém essa norma impde limites ao tratamento de dados
biométricos, considerados sensiveis, e exige o consentimento ou a existéncia de
fundamento legal claro para sua coleta e uso.

A informacéo facial € um dado personalissimo e singular a cada pessoa,
como as digitais dos dedos, a iris do olho e o DNA. De acordo com a LGPD, um
dado biométrico, quando vinculado a uma pessoa natural, € um dado sensivel (art.
5°, 1I). Com isso, a legislacdo destaca o tratamento de dados pessoais sensiveis, ja
que, caso esses sejam conhecidos e submetidos a tratamento, podem se prestar a
uma potencial utilizagao discriminatéria ou lesiva e que apresentariam maiores riscos
potenciais do que outros tipos de informacao (Almeida, 2022). Portanto, a
harmonizagao entre o processo penal e a LGPD se mostra essencial para proteger a

privacidade dos individuos e evitar abusos investigativos.



E (19374) FACULDADE SANTA LUZIA - FSL

AP CREDENCIAMENTO - MEC / PORTARIA MINISTERIAL N° 1.166 DE 15.09. 2017
Santa Luzia

Aqui, vocé faz a diferenca! 22

De forma analoga, a regra do art. 3° do Cdédigo de Processo Civil (CPC)
permite que as normas do CPC, subsidiariamente, sejam aplicadas na
admissibilidade de provas digitais, reconhecendo que fotos, videos, audios e outras

representacdes tenham forga probatéria.

Cddigo de Processo Civil:

[...]

Art. 369. As partes tém o direito de empregar todos os meios legais, bem
como os moralmente legitimos, ainda que nao especificados neste Cadigo,
para provar a verdade dos fatos em que se funda o pedido ou a defesa e
influir eficazmente na convicgao do juiz.

[...]

Art. 422, Qualquer reprodugdo mecanica, como a fotografica, a
cinematografica, a fonografica ou de outra espécie, tem aptiddo para fazer
prova dos fatos ou das coisas representadas, se a sua conformidade com o
documento original ndo for impugnada por aquele contra quem foi
produzida.

§ 1° As fotografias digitais e as extraidas da rede mundial de computadores
fazem prova das imagens que reproduzem, devendo, se impugnadas, ser
apresentada a respectiva autenticagdo eletrbnica ou, ndo sendo possivel,
realizada pericia.

§ 2° Se se tratar de fotografia publicada em jornal ou revista, sera exigido
um exemplar original do periddico, caso impugnada a veracidade pela outra
parte.

Outras legislagbes espassas também contribuem para fundamentar, de forma
subsidiaria, a admissibilidade da prova digital, como a Lei n° 13.964/2019 — Pacote
Anticrime (arts. 158-A a 158-F, que tratam da cadeia de custédia); a Lei n°
12.965/2014 — Marco Civil da Internet (arts. 10, 13 a 15, que estabelece regras para
a validade da prova digital); a Lei n® 12.737/2012 — Lei Carolina Dieckmann (que
tipifica crimes informaticos); a Lei n°® 9.296/1996 — Lei de Intercepc¢des Telefbnicas (é
aplicada analogicamente a interceptagdes telematicas e dados digitais, com
jurisprudéncia pacifica do STJ e STF); e a Lei n° 12.850/2013 (ha entendimento de
que suas previsbes abrangem dados digitais, metadados e registros telematicos,
inclusive extracado de dados de celulares).

Mesmo com essas provaveis possibilidades de admissibilidade das provas
digitais no curso do processo penal, com base nas leis apresentadas, mesmo de
forma subsidiaria, torna-se urgente uma regulamentacao especifica que estabeleca
diretrizes claras para o uso da Inteligéncia Artifical na tecnologia de reconhecimento
facial. Tal regulamentacédo deve observar os principios constitucionais do devido
processo legal, da ampla defesa, da dignidade da pessoa humana e da igualdade,
além de incorporar exigéncias técnicas minimas de precisdo, transparéncia e

responsabilidade.
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Atualmente, alguns projetos de lei tramitam nas duas Casas do Congresso
Nacional, como € o caso do Projeto de Lei n° 2.338/2023, de autoria do Senador
Rodrigo Pacheco (PSD/MG); do Projeto de Lei n° 1.515/2022, de autoria do
Deputado Federal Coronel Armando (PL/SC); e do Projeto de Lei n® 4.939/2020, de
autoria do Deputado Federal Hugo Leal (PSD/RJ). O quadro a seguir resume as

prerrogativas de cada projeto:

Quadro 2: Iniciativas de projetos de lei que abordam admissibilidade de provas digitais

Projeto de Lei Ementa

Define diretrizes gerais, validas em todo o pais, para orientar a criagdo, a
aplicagdo e o uso responsavel de sistemas de inteligéncia artificial no Brasil,
PL 2.338/ 2023 |visando resguardar direitos fundamentais e assegurar que essas tecnologias
sejam seguras, confiaveis e voltadas ao bem da pessoa humana, ao
fortalecimento do regime democratico e ao avanco cientifico e tecnolégico.

Regula o uso de dados pessoais por autoridades competentes quando destinado
exclusivamente a seguranga do Estado, a defesa nacional, a prote¢do da
PL 1.515/2022 |seguran¢a publica e as atividades de investigacdo e repressdo de delitos,
conforme estabelecido no inciso Il do artigo 4° da Lei n® 13.709, de 14 de agosto
de 2018.

Estabelece principios e diretrizes na aplicabilidade do Direito da Tecnologia da
PL 4.939/2020 |Informagdo, bem como normas de obtencdo e admissibilidade de provas digitais
na investigacao e no processo, definindo crimes e penas.

Fonte: Elaborado pelo autor.

Como se Vvé, a evolugao tecnoldgica trouxe formas de obtengao de evidéncias
que o ordenamento juridico brasileiro ndo estava preparado para receber. Essa
defasagem gera inseguranga juridica e evidencia a necessidade de um marco
regulatorio especifico. Apenas com esse arcaboug¢o normativo robusto e direcionado,
sera possivel garantir que a tecnologia atue como aliada da justica, e ndo como

instrumento de arbitrariedade ou discriminagao.

CONSIDERAGOES FINAIS

A analise empreendida ao longo deste trabalho permitiu compreender que o
reconhecimento facial aplicado a investigagao criminal constitui importante avango
tecnolégico, mas cujo uso demanda cautela redobrada. A admissibilidade dessa
prova no processo penal requer critérios objetivos e regulamentagao especifica para
evitar injusticas e garantir maior seguranga juridica.

Ao longo do estudo, constatou-se que a Inteligéncia Artificial representa um
marco tecnolégico capaz de otimizar a eficiéncia das forcas de seguranca,
ampliando a capacidade de identificacdo de suspeitos e a celeridade nas

investigacdes. Contudo, também se evidenciou que essa inovagao traz consigo
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importantes desafios éticos, técnicos e juridicos.

No contexto internacional e nacional, o estudo revelou expansdo do uso
dessas tecnologias por 6rgaos de seguranga publica, o que evidencia a busca por
solugdes mais eficazes no combate a criminalidade. Porém, essa expansao ocorreu
de maneira ndo uniforme e, por vezes, sem regulamentacdo adequada, gerando
preocupacdes sobre transparéncia, controle e responsabilidade na adocido de
sistemas de vigilancia automatizada.

O exame dos fundamentos técnicos da Inteligéncia Artificial e do machine
learning demonstrou que esses sistemas funcionam a partir do processamento de
grandes quantidades de dados e da identificacdo de padrées matematicos, o que
explica tanto sua precisdo quanto sua suscetibilidade a erros. Assim, o entendimento
de como esses algoritmos operam € indispensavel para avaliar se os resultados
produzidos por eles possuem confiabilidade suficiente para servir como meio de
prova no processo penal.

Os efeitos do viés algoritmico revelaram-se um dos pontos mais criticos do
trabalho. Essa constatacdo demonstra que a aparente neutralidade tecnoldgica nao
elimina riscos de discriminagao, sobretudo contra grupos vulneraveis, o que impde
ao Estado o dever de avaliar criticamente essas ferramentas antes de utiliza-las
como fundamento probatério.

Quanto a admissibilidade da prova digital, concluiu-se que o processo penal
brasileiro exige critérios rigidos de legalidade, integridade, autenticidade e
confiabilidade para qualquer elemento probatério. A prova derivada de sistemas de
reconhecimento facial, por sua natureza técnica complexa, demanda requisitos ainda
mais rigorosos, especialmente no que se refere a cadeia de custddia e a verificagao
da acurécia dos sistemas utilizados. E dever do Estado garantir que o emprego da
Inteligéncia Artificial em seguranga publica ndo se torne um instrumento de violagéo
de liberdades individuais, mas sim um meio legitimo e equilibrado de promocéo da
justica e da seguranca coletiva.

Diante dessa realidade, conclui-se que o futuro do uso da Inteligéncia Artificial
no ambito penal dependera diretamente da capacidade do legislador, do Judiciario e
das instituicdes de segurancga publica em estabelecer limites, responsabilidades e
salvaguardas que garantam um equilibrio entre inovagcdo tecnologica e o Estado
Democratico de Direito, sem comprometer os valores essenciais que sustentam o

sistema juridico e a protegéo da dignidade humana.
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